Digi- ja vaestotietovirasto

Lausuntopyynto

06.04.2022 DVV/3687/2022

Kommentointipyynto: Julkisen hallinnon digitaalisen turvallisuuden
strateginen riskienhallinta

Johdanto

Digi- ja vaestotietoviraston asettaman JUDO-hankkeen tehtavana on kehittaa julkisen
hallinnon digitaalista turvallisuutta. Sen tehtavat perustuvat valtiovarainministerion Julkisen
hallinnon digitaalisen turvallisuuden kehittamisohjelmaan (VM 2018:32) seka Julkisen
hallinnon digitaalisesta turvallisuudesta (VM 2020:23) annetun periaatepaatéksen Haukka-
toimeenpanosuunnitelmaan (VM 2020:33).

Yhtena JUDO-hankkeen tehtavana on kehittaa julkisen hallinnon digitaalisen turvallisuuden
riskienhallintaa ja riskien analysoinnin kyvykkyytta.

Pyydamme kommenttejanne ehdotukseksi julkisen hallinnon digitaalisen turvallisuuden
strategiseksi riskienhallintamalliksi.

Kommentointikierroksen tavoitteena on saada sidosryhmien asiantuntijapalautetta mm.
mallin toteuttamiskelpoisuudesta ja hyodyllisyydesta. Saatuja kommentteja hydédynnetaan
riskienhallintamallin viimeistelyssa.

Tausta

Julkisen hallinnon riskianalyysilla kerataan tilannekuvaa digitaalisen turvallisuuden
strategisen johtoryhman ja hallinnonalojen paatoksentekoa varten. Tavoitteena on
kohdentaa kehittamistoimenpiteita niin, etta digitaalisen turvallisuuden riskeihin pystytaan
paremmin etukateen varautumaan seka reagoimaan toteutuneisiin riskeihin.

Riskienhallintamalli kuvaa digitaalisen turvallisuuden strategisen riskiarvion nyky- ja
tavoitetilaa seka niihin liittyvia toimijoita ja rooleja. Malli kuvaa riskianalyysin toteuttamisessa
tarvittavan prosessin vaiheet seka siihen osallistuvat roolit ja vastuut. Tavoitetilassa
prosessia toteutetaan useilla hallinnon tasoilla eri toimijoiden toimesta ja niilla on erilaiset
nakymat prosessin tehtaviin ja tuotoksiin.

Lisaksi kommentoitavana oleva riskienhallintamalli kuvaa ne edellytykset ja reunaehdot,
joiden toteutuessa riskianalyysia voitaisiin toteuttaa koko julkisen hallinnon laajuudessa.

Tavoitteet
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Lausuntopyynnodn tavoitteena on kerata palautetta kommentoitavana olevasta strategisen
tason riskienhallintamallista. Erityisesti haetaan vastauksia seuraaviin kysymyksiin:

1. Onko malli selkea ja uskottava?
2. Tuottaako se oikeaa informaatiota?

3. Kattaako malli riittavasti asiantuntija ja johtoryhmatasolle tarvittavia nakokulmia julkisen
hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan hahmottamiseksi?

4. Vastaako kehitettdva kokonaisuus organisaatioiden tai paatdksentekijéiden tarpeita?

Vastausohjeet vastaanottajille

Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua Lausuntopalvelu.fi:hin.
Tarkemmat ohjeet palvelun kayttamiseksi I6ytyvat Lausuntopalvelu.fi:n sivulta Ohjeet ->
Kayttdohjeet. Palvelun kayttdonoton tukea voi pyytaa osoitteesta lausuntopalvelu.om@om.fi.

Pyydamme kommenttejanne yleisesti seka erityisesti seuraaviin kysymyksiin:
1. Onko malli selkea ja uskottava?
2. Tuottaako se oikeaa informaatiota?

3. Kattaako malli riittavasti asiantuntija ja johtoryhmatasolle tarvittavia nakokulmia julkisen
hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan hahmottamiseksi?

4. Vastaako kehitettava kokonaisuus organisaatioiden tai paatdksentekijoiden tarpeita?

Aikataulu

Digi- ja vaestotietoviraston JUDO-hanke pyytaa kommentteja ja huomioita liitteena olevasta
Julkisen hallinnon digitaalisen turvallisuuden strategisesta riskienhallintamallista 29.4.2022
mennessa.

Valmistelijat

Lisatietoja antavat Digi- ja vaestoétietoviraston JUDO-hankkeen projektipaallikkd Juho Reivo,
etunimi.sukunimi@dvv.fi seka hankepaallikkoé Erja Kinnunen, etunimi.sukunimi@dvv.fi.

Liitteet:

Jakelu:
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Aalto-yliopisto

Ahvenanmaan syyttajaalue, Syyttajalaitos
Akaan kaupunki

Alajarven kaupunki

Alavieskan kunta

Alavuden kaupunki

Asikkalan kunta

Askolan kunta

Asumisen rahoitus- ja kehittamiskeskus (ARA)
Auran kunta

Brandé Kommun

Business Finland

Celia, Nakbvammaisten kirjasto
Centria-ammattikorkeakoulu
Diakonia-ammattikorkeakoulu (Diak)

Digi- ja vaestotietovirasto

Eckerd kommun

Eduskunnan oikeusasiamiehen kanslia
Eduskunta

ELY-keskusten seka TE-toimistojen kehittamis- ja hallintokeskus (KEHA-
keskus)

Energiavirasto

Enonkosken kunta

Enontekion kunta

Eskoon sosiaalipalvelujen kuntayhtyma
Espoon kaupunki

Etela-Karjalan sosiaali- ja terveyspiiri (Eksote)
Etela-Pohjanmaan ELY-keskus
Etela-Pohjanmaan sairaanhoitopiiri
Etela-Savon ELY-keskus

Etela-Savon sosiaali- ja terveyspalvelujen kuntayhtyma (Essote)
Etela-Suomen aluehallintovirasto
Etela-Suomen oikeusapu- ja edunvalvontapiiri
Etela-Suomen syyttajaalue, Syyttajalaitos
Eteva kuntayhtyma (Uudenmaan ja Etela-Hameen erityishuoltopiiri)
Eurajoen kunta

Euran kunta

Evijarven kunta

Finstroms kommun

Forssan kaupunki

Forssan seudun hyvinvointikuntayhtyma (FSHKY))
Foglo kommun

Geologian tutkimuskeskus (GTK)

Geta kommun

Haaga-Helia ammattikorkeakoulu
Haapajarven kaupunKi

Haapaveden kaupunki

Hailuodon kunta

Halsuan kunta

Haminan kaupunki

Hammarland kommun
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Hangon kaupunki

Hankasalmen kunta

Hanken Svenska handelshogskolan
Harjavallan kaupunki

Hartolan kunta

Hattulan kunta

Hausjarven kunta

Heinolan kaupunki

Heinaveden kunta

Helsingin ja Uudenmaan Sairaanhoitopiiri HUS
Helsingin kaupunki

Helsingin poliisilaitos

Helsingin yliopisto

Hirvensalmen kunta

Hollolan kunta

Huittisten kaupunki

Humanistinen ammattikorkeakoulu (Humak)
Humppilan kunta

Hyrynsalmen kunta

Hyvinkaan kaupunki

Hameen ammattikorkeakoulu (HAMK)
Hameen ELY-keskus

Hameenkyron kunta

Hameenlinnan hallinto-oikeus
Hameenlinnan kaupunki
Hatakeskuslaitos

Hoégskolan pa Aland

lin kunta

lisalmen kaupunki

litin kunta

Ikaalisten kaupunki

llImajoen kunta

lImatieteen laitos

llomantsin kunta

Imatran kaupunki

Inarin kunta

Ingd kommun - Inkoon kunta

Isojoen kunta

Isonkyron kunta

[ta-Savon sairaanhoitopiirin kuntayhtyma (Sosteri)
[ta&-Suomen aluehallintovirasto
[td-Suomen hovioikeus

[ta-Suomen laboratoriokeskuksen liikelaitoskuntayhtyma (ISLAB)
[t&-Suomen oikeusapu- ja edunvalvontapiiri
[ta-Suomen syyttajaalue, Syyttajalaitos
[ta-Suomen yliopisto

Jakobstad stad - Pietarsaaren kaupunki
Janakkalan kunta
JIK-peruspalveluliikelaitoskuntayhtyma
Joensuun kaupunki

Jokioisten kunta
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Jomala kommun

Joroisten kunta

Joutsan kunta

Juuan kunta

Juupajoen kunta

Juvan kunta

Jyvaskylan ammattikorkeakoulu (Jamk)
Jyvaskylan kaupunki

Jyvaskylan yliopisto

Jamijarven kunta

Jamsan kaupunKi

Jarvenpaan kaupunki

Kaakkois-Suomen ammattikorkeakoulu (Xamk)
Kaakkois-Suomen ELY-keskus
Kaakkois-Suomen oikeusapu- ja edunvalvontapiiri
Kaarinan kaupunki

Kaavin kunta

Kainuun ELY-keskus

Kainuun karajaoikeus

Kainuun sosiaali- ja terveydenhuollon kuntayhtyma
Kajaanin ammattikorkeakoulu (Kamk)
Kajaanin kaupunki

Kalajoen kaupunki

Kangasalan kaupunki

Kangasniemen kunta

Kankaanpaan kaupunki

Kannonkosken kunta

Kannuksen kaupunki

Kansallinen audiovisuaalinen instituutti (KAVI)
Kansallisarkisto

Kanta-Hameen sairaanhoitopiiri
Karelia-ammattikorkeakoulu

Karijoen kunta

Karkkilan kaupunki

Karstulan kunta

Karvian kunta

Kaskisten kaupunki - Kaskd stad

Kauhajoen kaupunki

Kauhavan kaupunki

Kauniaisten kaupunki

Kaustisen kunta

Keiteleen kunta

Kemijarven kaupunki

Kemin kaupunki

Keminmaan kunta

Kempeleen kunta

Keravan kaupunki

Keski-Pohjanmaan sosiaali- ja terveyspalvelukuntayhtyma (Soite)
Keski-Satakunnan terveydenhuollon kuntayhtyma (Kessote)
Keski-Suomen ELY-keskus

Keski-Suomen sairaanhoitopiiri (KSSHP)
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Keski-Uudenmaan sote-kuntayhtyma (Keusote)
Keskusrikospoliisi (KRP)

Keuruun kaupunKi

Kihnidn kunta

Kilpailu- ja kuluttajavirasto (KKV)
Kimitoons kommun - Kemionsaaren kunta
Kinnulan kunta

Kirkkonummen kunta

Kiteen kaupunki

Kittilan kunta

Kiuruveden kaupunki

Kivijarven kunta

Kokemaen kaupunki

Kokkolan kaupunki

Kolarin kunta

Kolpeneen Palvelukeskuksen kuntayhtyma
Kommunernas socialtjanst k.f.
Konkurssiasiamiehen toimisto
Konneveden kunta

Kontiolahden kunta

Korkein oikeus

Korsholms kommun - Mustasaaren kunta
Korsnas kommun

Kosken TL kunta

Kotimaisten kielten keskus (Kotus)

Kotkan kaupunki

Kouvolan kaupunki

Kriisinhallintakeskus CMC Finland
Kristinestad stad - Kristiinankaupungin kaupunki
Kronoby kommun - Kruunupyyn kunta
Kuhmoisten kunta

Kuhmon kaupunki

Kuluttajariitalautakunta

Kumlinge kommun

Kuntayhtyma Kaksineuvoinen

Kuopion kaupunki

Kuortaneen kunta

Kurikan kaupunki

Kustavin kunta

Kust-Osterbottens samkommun fér social- och primarhalsovard (K5,
KFEM)

Kuusamon kaupunki

Kuusiokuntien sosiaali -ja terveyskuntayhtyma (Kuussote)
Kymenlaakson sosiaali- ja terveyspalvelujen kuntayhtyma (Kymsote)
Kyyjarven kunta

Karkulla samkommun

Karkolan kunta

Karsamaen kunta

Kokar kommun - Kdkarin kunta
Lab-ammattikorkeakoulu

Lahden kaupunki
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Laihian kunta

Laitilan kaupunki

Lapin aluehallintovirasto

Lapin ammattikorkeakoulu

Lapin ELY-keskus

Lapin sairaanhoitopiiri (LSHP)

Lapin yliopisto

Lapinjarven kunta

Lapinlahden kunta

Lappajarven kunta

Lappeenrannan kaupunKi
Lapsiasiavaltuutetun toimisto

Lapuan kaupunki

Larsmo kommun - Luodon kunta

Laukaan kunta

Laurea-ammattikorkeakoulu

Lemin kunta

Lemlands kommun

Lempaalan kunta

Leppavirran kunta

Lestijarven kunta

Liedon kunta

Lieksan kaupunki

Liikenne- ja viestintaministerio

Liikenne- ja viestintavirasto Traficom
Limingan kunta

Liperin kunta

Lohjan kaupunki

Loimaan kaupunki

Lopen kunta

Lounais-Suomen aluehallintovirasto
Lounais-Suomen oikeusapu- ja edunvalvontapiiri
Loviisan kaupunki

Luhangan kunta

Lumijoen kunta

Lumparlands kommun - Lumparlandin kunta
Luonnonvarakeskus (Luke)

LUT-yliopisto (Lappeenrannan-Lahden teknillinen yliopisto)
Luumaen kunta

Lansi- ja Sisa-Suomen aluehallintovirasto
Lansi- ja Sisd-Suomen oikeusapu- ja edunvalvontapiiri
Lansi-Pohjan Sairaanhoitopiirin kuntayhtyma (LPSHP)
Lansi-Suomen syyttajaalue, Syyttajalaitos
Laakealan turvallisuus- ja kehittdamiskeskus (FIMEA)
Maa- ja metsatalousministerio
Maahanmuuttovirasto

Maanmittauslaitos
Maanpuolustuskorkeakoulu

Malax kommun - Maalahden kunta
Mariehamns stad - Maarianhaminan kaupunKi
Marttilan kunta
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Maskun kunta

Merijarven kunta

Merikarvian kunta

Metropolia Ammattikorkeakoulu
Miehikkalan kunta

Mikkelin kaupunki

Muhoksen kunta

Multian kunta

Muonion kunta

Museovirasto

Muuramen kunta

Mynamaen kunta

Myrskylan kunta

Mantsalan kunta
Mantta-Vilppulan kaupunki
Mantyharjun kunta

Naantalin kaupunki

Nakkilan kunta

Nivalan kaupunki

Nokian kaupunki

Nousiaisten kunta

Nurmeksen kaupunki
Nurmijarven kunta

Nykarleby stad - Uudenkaarlepyyn kunta
Narpes stad - Narpion kaupunki
Oikeuskanslerin virasto
Oikeusministerio
Oikeusrekisterikeskus
Onnettomuustutkintakeskus (OTKES)
Opetus- ja kulttuuriministerid
Opetushallitus

Opintotuen muutoksenhakulautakunta
Orimattilan kaupunki

Oripaan kunta

Oriveden kaupunki

Oulaisten kaupunki

Oulun Ammattikorkeakoulu (Oamk)
Oulun kaupunki

Oulun yliopisto

Oulunkaaren kuntayhtyma
Outokummun kaupunki
Padasjoen kunta

Paimion kaupunki

Paltamon kunta

Pargas stad - Paraisten kaupunki
PARIKKALAN KUNTA

Parkanon kaupunki

Patentti- ja rekisterihallitus (PRH)
Pedersore kommun - Pedersdren kunta
Pelastusopisto

Pelkosenniemen kunta
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Pelkosenniemen-Savukosken Kansanterveystyon kuntayhtyma
Pellon kunta

Perhon kunta

Pertunmaan kunta

Peruspalvelukuntayhtyma Kallio
Peruspalvelukuntayhtyma Selanne
Perusturvakuntayhtyma Akseli
Perusturvakuntayhtyma Karviainen

Petajaveden kunta

Pieksamaen kaupunki

Pielaveden kunta

Pihtiputaan kunta

Pirkanmaan ELY-keskus

Pirkanmaan Sairaanhoitopiirin kuntayhtyma (PSHP)
Pirkanmaan TE-toimisto

Pirkkalan kunta

Pohjanmaan ELY-keskus

Pohjois-Karjalan ELY-keskus

Pohjois-Karjalan sosiaali- ja terveyspalvelujen kuntayhtyma (Siun sote)
Pohjois-Pohjanmaan ELY-keskus
Pohjois-Pohjanmaan sairaanhoitopiirin kuntayhtyma (PPSHP)
Pohjois-Pohjanmaan TE-toimisto
Pohjois-Satakunnan peruspalvelukuntayhtyma (PoSa)
Pohjois-Savon ELY-keskus

Pohjois-Savon sairaanhoitopiiri

Pohjois-Suomen aluehallintovirasto
Pohjois-Suomen oikeusapu- ja edunvalvontapiiri
Pohjois-Suomen syyttajaalue, Syyttajalaitos
Poliisiammattikorkeakoulu

Poliisihallitus

Polvijarven kunta

Pomarkun kunta

Porin kaupunki

Pornaisten kunta

Porvoon kaupunki

Posion kunta

Pudasjarven kaupunki

Pukkilan kunta

Punkalaitumen kunta

Puolangan kunta

Puolustusministerio

Puolustusvoimat, Panssariprikaati

Puolustusvoimat, Paaesikunta

Puumalan kunta

Pyhtaan kunta

Pyhajoen kunta

Pyhajarven kaupunki

Pyhannan kunta

Pyharannan kunta

Paijat-Hameen hyvinvointikuntayhtyma (Paijat-Sote)
Palkaneen kunta
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Poytyan kunta

Raahen kaupunki

Raahen seudun hyvinvointikuntayhtyma
Rahoitusvakausvirasto
Raision kaupunki
Rajavartiolaitos
Rantasalmen kunta

Ranuan kunta

Raseborgs stad - Raaseporin kaupunki
Rauman kaupunki
Rautalammin kunta
Rautavaaran kunta
Rautjarven kunta

Reisjarven kunta

Riihimaen kaupunki
Rikosseuraamuslaitos
Ristijarven kunta
Rovaniemen hovioikeus
Rovaniemen kaupunki
Ruokavirasto

Ruokolahden kunta
Ruoveden kunta

Ruskon kunta

Raakkylan kunta

Saarijarven kaupunki

Sallan kunta

Salon kaupunki

Saltviks kommun
Sastamalan kaupunki
Satakunnan ammattikorkeakoulu (Samk)
Satakunnan ELY-keskus
Satakunnan sairaanhoitopiiri (Satasairaala)
Sauvon kunta

Savitaipaleen kunta
Savonia-ammattikorkeakoulu
Savonlinnan kaupunki
Savukosken kunta
Seindjoen ammattikorkeakoulu (SeAmk)
Seingjoen kaupunkKi

Sievin kunta

Siikaisten kunta

Siikajoen kunta

Siikalatvan kunta

Siilinjarven kunta

Simon kunta

Sipoon kunta

Sisaministerio

Siuntion kunta

Sodankylan kunta

Soinin kunta

Someron kaupunki
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Sonkajarven kunta

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
Sosiaali- ja terveysministerio

Sosiaaliturva-asioiden muutoksenhakulautakunta SAMU
SoTe kuntayhtyma/Perusturvaliikelaitos Saarikka
Sotkamon kunta

Sottunga kommun

Statens ambetsverk pa Aland (Ahvenanmaan valtionvirasto)
Sulkavan kunta

Sunds kommun

Suojelupoliisi

Suomen Akatemia

Suomen ymparistokeskus (SYKE)

Suomenlinnan hoitokunta

Suomussalmen kunta

Suonenjoen kaupunki

Suupohjan peruspalveluliikelaitoskuntayhtyma (LLKY))
Sysman kunta

Sakylan kunta

Sateilyturvakeskus (STUK)

Taideyliopisto

Taipalsaaren kunta

Taiteen edistamiskeskus (Taike)

Taivalkosken kunta

Taivassalon kunta

Tammelan kunta

Tampereen ammattikorkeakoulu (osa Tampereen korkeakouluyhteis6a)

Tampereen kaupunki

Tampereen Yliopisto (osa Tampereen korkeakouluyhteis6a)
Tasa-arvovaltuutetun toimisto
Tasavallan Presidentin Kanslia
Terveyden ja hyvinvoinnin laitos (THL)
Tervolan kunta

Tervon kunta

Teuvan kunta
Tiedusteluvalvontavaltuutetun toimisto
Tietosuojavaltuutetun toimisto
Tilastokeskus

Tohmajarven kunta

Toholammin kunta

Toivakan kunta

Tornion kaupunki

Tulli

Tuomioistuinvirasto

Turun ammattikorkeakoulu

Turun hallinto-oikeus

Turun hovioikeus

Turun kaupunki

Turun yliopisto

Turvallisuus- ja kemikaalivirasto (Tukes)
Tuusniemen kunta
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Tuusulan kunta

Tyrnavan kunta

Ty6- ja elinkeinoministerio

Ulkoministerio

Ulkopoliittinen instituutti

Ulosottolaitos (aloittanut 1.12.2020)

Ulvilan kaupunki

Urjalan kunta

Utajarven kunta

Utsjoen kunta

Uudenkaupungin kaupunKi

Uudenmaan ELY-keskus

Uuraisten kunta

Vaalan kunta

Vaalijalan kuntayhtyma

Vaasan ammattikorkeakoulu (VAMK)

Vaasan hallinto-oikeus

Vaasan kaupunki

Vaasan sairaanhoitopiiri

Vaasan yliopisto

Vakuutusoikeus

Valkeakosken kaupunki

Valtakunnansyyttajan toimisto, Syyttajalaitos
Valtakunnanvoudin kanslia, osa Ulosottolaitosta (ent.
Valtakunnanvoudinvirasto)

Valtiokonttori

Valtion Taloudellinen Tutkimuskeskus (VATT)
Valtion talous- ja henkildstdhallinnon palvelukeskus (Palkeet)
Valtion tieto- ja viestintatekniikkakeskus Valtori
Valtion tieto- ja viestintatekniikkakeskus, TUVE-yksikko
Valtioneuvoston Kanslia

Valtiontalouden tarkastusvirasto
Valtiovarainministerio

Vantaan kaupunki

Varastokirjasto

Varkauden kaupunki

Varsinais-Suomen ELY-keskus
Varsinais-Suomen Erityishuoltopiirin kuntayhtyma
Varsinais-Suomen Sairaanhoitopiirin kuntayhtyma (VSSHP)
Vehmaan kunta

Verohallinto

Vesannon kunta

Vesilahden kunta

Vetelin kunta

Viereman kunta

Vihdin kunta

Viitasaaren kaupunki

Vimpelin kunta

Virolahden kunta

Virtain kaupunki

Varddé kommun - Vardon kunta
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Vaylavirasto

Vora kommun - VOyrin kunta
Yhdenvertaisuusvaltuutetun toimisto
Ylitornion kunta

Ylivieskan kaupunki
Yla-Savon SOTE kuntayhtyma
Yl6jarven kaupunki
Ymparistoministerio

Ypajan kunta

Yrkeshogskolan Arcada
Yrkeshogskolan Novia

Abo Akademi

Alands halso- och sjukvard
Ahtérin kaupunki

Aanekosken kaupunki
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Lausunnonantajan lausunto

1. Onko malli selkea ja uskottava?

2. Tuottaako se oikeaa informaatiota?

3. Kattaako malli riittavasti asiantuntija ja johtoryhmatasolle tarvittavia nakdkulmia julkisen
hallinnon digitaalisen turvallisuuden strategisen riskienhallinnan hahmottamiseksi?

4. Vastaako kehitettdva kokonaisuus organisaatioiden tai paatoksentekijoiden tarpeita?

5. Muut kommentit ja kehittamisehdotukset.

Salovaara Timo
Digi- ja vaestotietovirasto

Kinnunen Erja
Digi- ja vaestotietovirasto
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