Valtiovarainministerio

Lausuntopyynto

20.04.2021 VN/10780/2021

Tiedonhallintalautakunnan suositukset tietoaineistojen ja
tietojarjestelmien tietoturvallisuuden varmistamiseksi (TiHL 13§),
kommentointipyynto

Johdanto

Tiedonhallintalautakunnan tehtavana on edistaa tiedonhallintalaissa saadettyjen
tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja tiedonhallintalain vaatimusten
toteuttamista. Tiedonhallintalautakunta ei ole tiedonhallinnan yleisviranomainen, vaan sen
tehtavat liittyvat tiedonhallintalakiin. Tiedonhallintalautakunnan asettamat jaostot laativat ja
yllapitavat tiedonhallintalaissa saadettyjen vaatimusten toteuttamista koskevia suosituksia.
Tiedonhallintalautakunnan suositukset eivat ole velvoittavia tai sitovia, vaan niissa ohjataan
tiedonhallintayksikkoja ja viranomaisia toteuttamaan hyviin kaytantoihin pohjautuen
tiedonhallintalaissa saadetyt vaatimukset. Tiedonhallintalautakunta on asettanut
tietoturvallisuussuositusten valmistelujaoston 31.12.2021 saakka.

Tausta

Lain julkisen hallinnon tiedonhallinnasta (906/2019, myohemmin tiedonhallintalaki) mukaan,
kun viranomaiset kasittelevat tietoaineistoja, niiden on sovellettava tata lakia tiedonhallintaan
ja tietojarjestelmien kayttoon, jollei muualla laissa toisin saadeta. Lain luvussa 4
Tietoturvallisuus on sdddetty 138§ :ssd Tietoaineistojen ja tietojdrjestelmien
tietoturvallisuuden varmistamisesta.

Tavoitteet

Tiedonhallintalautakunnan tietoturvallisuussuositusten valmistelujaosto on tehnyt
suositusluonnokset siitd, miten tietoaineistojen

- vikasietoisuus ja toiminnallinen kaytettavyys

- tietorakenteet ja niihin liittyva tiedon kasittely

varmistetaan tiedonhallintalain 13§:n mukaisesti. Suosituksen tavoitteena on helpottaa
julkisen hallinnon organisaatioiden toimintaa ja varmentaa tiedonhallintalain vaatimusten
tayttyminen.

Vastausohjeet vastaanottajille

Huomiot pyydetaan kohdentamaan suositusluonnoksen teksteihin.
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Aikataulu

Tiedonhallintalautakunnan tietoturvallisuussuositusten valmistelujaosto pyytaa kommentteja
ja huomioita liitteena olevasta suositusluonnoksesta 12.5.2021 mennessa.

Valmistelijat

Lisatietoja antavat turvallisuusluokiteltavien asiakirjojen jaoston puheenjohtaja Mika
Tuikkanen etunimi.sukunimi@vm.fi puh, sihteeri Erja Kinnunen, etunimi.sukunimi@dvv fi
seka lautakunnnan sihteeristosta Heidi Torro etunimi.sukunimi@vm.fi

Linkit

(906/2019)

Liitteet:

Jakelu:

Akaan kaupunKi
Alajarven kaupunki
Alavieskan kunta
Alavuden kaupunKi
Asikkalan kunta
Askolan kunta
Auran kunta
Brandd kommun
Eckerd kommun
Enonkosken kunta
Enontekion kunta

- Laki julkisen hallinnon tiedonhallinnasta

Espoon kaupunki - Esbo stad
Etela-Pohjanmaan ELY-keskus
Etela-Savon ELY-keskus
Etela-Suomen aluehallintovirasto
Eurajoen kunta

Euran kunta

Evijarven kunta

Finstroms kommun

Forssan kaupunki

Fogl6 kommun

Geta kommun
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https://www.finlex.fi/fi/laki/alkup/2019/20190906

Haapajarven kaupunki
Haapaveden kaupunki
Hailuodon kunta
Halsuan kunta

Haminan kaupunki
Hammarlands kommun
Hangon kaupunki - Hango stad
Hankasalmen kunta
Harjavallan kaupunki
Hartolan kunta

Hattulan kunta
Hausjarven kunta
Heinolan kaupunki
Heindveden kunta
Helsingin kaupunki - Helsingfors stad
Hirvensalmen kunta
Hollolan kunta
Honkajoen kunta
Huittisten kaupunki
Humppilan kunta
Hyrynsalmen kunta
Hyvinkaan kaupunki
Hameen ELY-keskus
Hameenkyron kunta
Hameenlinnan kaupunki
lin kunta

lisalmen kaupunki

litin kunta

Ikaalisten kaupunki
lImajoen kunta
llomantsin kunta
Imatran kaupunki

Inarin kunta

Ingéd kommun - Inkoon kunta
Isojoen kunta

Isokyron kunta
[ta&-Suomen aluehallintovirasto
Jakobstad - Pietarsaaren kaupunki
Janakkalan kunta
Joensuun kaupunki
Jokioisten kunta
Jomala kommun
Joroisten kunta

Joutsan kunta
Juankosken kaupunki
Juukan kunta
Juupajoen kunta

Juvan kunta

Jyvaskylan kaupunki
Jamijarven kunta
Jamsan kaupunKi
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Jarvenpaan kaupunki
Kaakkois-Suomi ELY-keskus
Kaarinan kaupunki

Kaavin kunta

Kainuun ELY-keskus

Kajaanin kaupunki

Kalajoen kaupunki

Kangasalan kunta
Kangasniemen kunta
Kankaanpaan kaupunki
Kannonkosken kunta

Kannuksen kaupunki

Karijoen kunta

Karkkilan kaupunki

Karstulan kunta

Karvian kunta

Kaskisten kaupunki - Kaskis stad
Kauhajoen kaupunki

Kauhavan kaupunki

Kauniaisten kaupunki - Grankulla stad
Kaustisen kunta

KEHA-keskus

Keiteleen kunta

Kemijarven kaupunki

Kemin kaupunki

Keminmaan kunta

Kempeleen kunta

Keravan kaupunki

Keski-Suomen ELY-keskus
Keuruun kaupunki

Kihnion kunta

Kimito6 kommun - Kemidnsaaren kunta
Kinnulan kunta

Kirkkonummen kunta - Kyrkslatt kommun
Kiteen kaupunki

Kittilan kunta

Kiuruveden kaupunki

Kivijarven kunta

Kokemaen kaupunki

Kokkolan kaupunki - Karleby stad
Kolarin kunta

Konneveden kunta

Kontiolahden kunta

Korsholm kommun - Mustasaaren kunta
Korsnas kommun

Kotkan kaupunki

Kouvolan kaupunki

Kristinestad - Kristiinankaupunki
Kronoby kommun - Kruunupyyn kunta
Kuhmoisten kunta

Kuhmon kaupunki
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Kumlinge kommun

Kuopion kaupunki
Kuortaneen kunta

Kurikan kaupunki

Kustavin kunta

Kuusamon kaupunki
Kyyjarven kunta

Karkolan kunta

Karsamaen kunta

Kokar kommun

Lahden kaupunki

Laihian kunta

Laitilan kaupunki

Lapin aluehallintovirasto
Lapin ELY-keskus
Lapinjarven kunta - Lapptrask kommun
Lapinlahden kunta
Lappajarven kunta
Lappeenrannan kaupunki
Lapuan kaupunki

Larsmo kommun - Luodon kunta
Laukaan kunta

Lemin kunta

Lemlands kommun
Lempaalan kunta

Leppavirran kunta

Lestijarven kunta

Liedon kunta

Lieksan kaupunki

Liikenne- ja viestintaministerio
Limingan kunta

Liperin kunta

Lohjan kaupunki - Lojo stad
Loimaan kaupunki

Lopen kunta
Lounais-Suomen aluehallintovirasto
Loviisan kaupunki - Lovisa stad
Luhangan kunta

Lumijoen kunta

Lumparlands kommun
Luumaen kunta

Luvian kunta

Lansi- ja Sisa-Suomen aluehallintovirasto

Maa- ja metsatalousministerio
Malax kommun - Maalahden kunta
Mariehamns stad

Marttilan kunta

Maskun kunta

Merijarven kunta

Merikarvian kunta

Miehikkalan kunta
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Mikkelin kaupunki

Muhoksen kunta

Multian kunta

Muonion kunta

Muuramen kunta

Mynamaen kunta

Myrskylan kunta - Mérskom kommun
Mantsalan kunta
Mantta-Vilppulan kaupunki
Mantyharjun kunta

Naantalin kaupunki

Nakkilan kunta

Nivalan kaupunki

Nokian kaupunki

Nousiaisten kunta

Nurmeksen kaupunki
Nurmijarven kunta

Nykarleby stad - Uusikaarlepyyn kaupunki
Narpes stad - Narpion kaupunki
Oikeusministerio

Opetus- ja kulttuuriministerio
Orimattilan kaupunki

Oripaan kunta

Oriveden kaupunki

Oulaisten kaupunki

Oulun kaupunki

Outokummun kaupunki
Padajoen kunta

Paimion kaupunki

Paltamon kunta

Pargas stad - Paraisten kaupunki
Parikkalan kunta

Parkanon kaupunki

Pedersore kommun - Pedersoren kunta
Pelkosenniemen kunta

Pellon kunta

Perhon kunta

Pertunmaan kunta

Petajaveden kunta

Pieksamaen kaupunki
Pielaveden kunta

Pihtiputaan kunta

Pirkanmaan ELY-keskus
Pirkkalan kunta

Pohjanmaan ELY-keskus
Pohjois-Karjalan ELY-keskus
Pohjois-Pohjanmaan ELY-keskus
Pohjois-Savon ELY-keskus
Pohjois-Suomen aluehallintovirasto
Polvijarven kunta

Pomarkun kunta
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Porin kaupunki
Pornaisten kunta
Porvoon kaupunki - Borga stad
Posion kunta
Pudasjarven kaupunki
Pukkilan kunta
Punkalaitumen kunta
Puolangan kunta
Puolustusministerio
Puumalan kunta
Pyhtaan kunta - Pyttis kommun
Pyhajoen kunta
Pyhajarven kaupunki
Pyhannan kunta
Pyharannan kunta
Palkaneen kunta
Pdytyan kunta
Raahen kaupunki
Raision kaupunki
Rantasalmen kunta
Ranuan kunta
Raseborg stad - Raaseporin kaupunki
Rauman kaupunki
Rautalammin kunta
Rautavaaran kunta
Rautjarven kunta
Reisjarven kunta
Riihimaen kaupunki
Ristijarven kunta
Rovaniemen kaupunki
Ruokolahden kunta
Ruoveden kunta
Ruskon kunta
Raakkylan kunta
Saarijarven kaupunki
Sallan kunta

Salon kaupunki
Saltviks kommun
Sastamalan kaupunki
Satakunnan ELY-keskus
Sauvon kunta
Savitaipaleen kunta
Savonlinnan kaupunki
Savukosken kunta
Seindjoen kaupunki
Sievin kunta
Siikaisten kunta
Siikajoen kunta
Siikalatvan kunta
Siilinjarven kunta
Simon kunta
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Sipoon kunta - Sibbo kommun
Sisaministerio

Siuntion kunta - Sjundea kommun
Sodankylan kunta

Soinin kunta

Someron kaupunki
Sonkajarven kunta

Sosiaali- ja terveysministerio
Sotkamon kunta

Sottunga kommun

Sulkavan kunta

Sunds kommun
Suomussalmen kunta
Suonenjoen kaupunki
Sysman kunta

Sakylan kunta

Taipalsaaren kunta
Taivalkosken kunta
Taivassalon kunta
Tammelan kunta
Tampereen kaupunki
Tervolan kunta

Tervon kunta

Teuvan kunta

Tl. Kosken kunta
Tohmajarven kunta
Toholammin kunta

Toivakan kunta

Tornion kaupunki

Turun kaupunki - Abo stad
Tuusniemen kunta
Tuusulan kunta

Tyrnavan kunta

Ty0- ja elinkeinoministerio
Ulkoministerio

Ulvilan kaupunki

Urjalan kunta

Utajarven kunta

Utsjoen kunta

Uudenmaan ELY-keskus
Uuraisten kunta
Uusikaupunki

Vaalan kunta

Vaasan kaupunki - Vasa stad
Valkeakosken kaupunKi
Valtimon kunta
Valtioneuvoston kanslia
Valtiovarainministerio
Vantaan kaupunki - Vanda stad
Varkauden kaupunki
Varsinais-Suomen ELY-keskus
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Vehmaan kunta
Vesannon kunta
Vesilahden kunta
Vetelin kunta
Viereman kunta
Vihdin kunta
Viitasaaren kaupunki
Vimpelin kunta
Virolahden kunta
Virtain kaupunki
Vardoé kommun

Vora kommun - VOyrin kunta
Ylitornion kunta
Ylivieskan kaupunki
Yl6jarven kaupunki
Ymparistoministerio
Ypajan kunta

Ahtérin kaupunki
Aanekosken kaupunki
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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne suosituksesta 13§ 2 mom Vikasietoisuus ja toiminnallinen
kaytettavyys alla olevaan tekstikenttaan

Voitte kirjoittaa lausuntonne suosituksesta 13§ 3 mom Tietorakenteet alla olevaan
tekstikenttaan

Tuikkanen Mika
Valtiovarainministerio

Tuikkanen Mika
Valtiovarainministerio
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