
Kaupunginhallitus § 97 08.03.2021

Lausunto digitaalisen turvallisuuden arvioinnin kehitystarpeista

1322/00.04.00/2021

Kh 08.03.2021 § 97
Valmistelija: talousjohtaja Sari Laine

 Valtioneuvosto teki 8.4.2020 periaatepäätöksen julkisen hallinnon di-
gi taa li ses ta turvallisuudesta (VM 2020:33). Valtioneuvoston pe ri aa te-
pää tök sen 8.4.2020 linjauksia toteuttaa Julkisen hallinnon di gi taa li-
sen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka)
(VM 2020:33). Sen yhtenä tehtävänä on julkisen hallinnon pal ve lui-
den ja palvelutuotannon digitaalisten turvallisuuden arviointi. Teh tä-
väs sä selvitetään viranomaisten tietojärjestelmien ja tie to lii ken ne jär-
jes te ly jen tietoturvallisuuden arvioinnista annetun lain (1046/2011)
se kä tietoturvallisuuden arviointilaitoksista annetun lain (1045/2011)
mah dol li set uudistamistarpeet ja johtopäätösten perusteella to teu te-
taan mahdollinen säädösvalmistelu. Lisäksi arvioidaan digitaalisten
pal ve lui den ja infrastruktuurin varautumisen ja valmiuden vaa ti muk-
siin ja niiden arviointimenettelyyn liittyvät sääntelytarpeet ja to teu te-
taan mahdollinen säädösvalmistelu. Tehtävän toteuttaa val tio va rain-
mi nis te riön Haukkahankkeessa toimiva valmisteluryhmä. Tehtää tu-
ke maan valtiovarainministeriö on asettanut digitaalisen tur val li suu-
den säädösvalmistelun koordinaatioryhmän kaudelle 1.9.2020 –
31.12.2021.

 Viranomaisten tietojärjestelmien ja tietoliikennejärjestelyjen tie to tur-
val li suu den arvioinnista annetussa laissa (1046/2011, arviointilaki)
sää de tään viranomaisten tietojärjestelmien ja tie to lii ken ne jär jes te ly-
jen tietoturvallisuuden arvioinnista. Valtionhallinnon viranomaiset
saa vat käyttää tietojärjestelmiensä ja tietoliikennejärjestelyjen tie to-
tur val li suu den arvioinnissa vain mainitussa laissa tarkoitettua me net-
te lyä taikka sellaista arviointilaitosta, joka on saanut Vies tin tä vi ras ton
hyväksynnän tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011, arviointilaitoslaki) mukaan. Arviointiperusteina voidaan
käyt tää mm. lailla tai asetuksella säädettyjä viranomaisten toimintaa
kos ke via tietoturvallisuusvaatimuksia ja valtiovarainministeriön tie to-
tur val li suut ta koskevia ohjeita.

 Valtiovarainministeriössä on valmisteltu selvitys digitaalisen tur val li-
suu den arvioinnin kehitystarpeista. Siinä kuvataan julkisen hallinnon
di gi taa li sen turvallisuuden arvioinnin tunnistettuja haasteita ja eh do-
te taan näitä korjaavia kehitystoimenpiteitä. Julkisen hallinnon di gi-
taa lis ten palvelujen turvallisuus edellyttää nykyistä kattavampaa tur-
val li suus ajat te lua. Tietoteknisten järjestelmien hyväksymisen sijaan
di gi taa li sen turvallisuuden lähtökohtana tulisi olla palvelujen toi min-



nan jatkuvuuden varmistaminen, jonka avulla voidaan vastata kat ta-
vam min kysymykseen siitä, milloin jokin palvelu on toteutettu niin, et-
tä se on riittävän turvallinen käyttötarkoitukseensa nähden. Kaikille
di gi taa li sen turvallisuuden osa-alueille ei ole säännöksissä ase tet tu ja
arviointiperusteita. Turvallisuuden riittävän tason määrittely kui ten kin
edellyttää, että kaikille digitaalisen turvallisuuden osa-alueille mää ri-
tel lään arviointiperusteet, joiden avulla vaatimustenmukaisuus voi-
daan todeta luotettavasti.

 Valtiovarainministeriö pyytää huomioita koskien liitteenä olevaa sel vi-
tys tä digitaalisen turvallisuuden arvioinnin kehitystarpeista 9.3.2021
mennessä.

 Lisätietoja tarvittaessa:
 Erityisasiantuntija Niko Mäkilä ja tietohallintoneuvos Tuija Kuusisto,
 etunimi.sukunimi@vm.fi.

 Kaupunginjohtajan ehdotus:

Kaupunginhallitus toteaa selvityksen tiedokseen. Loimaan kau pun gil-
la ei ole huo mau tet ta vaa selvitykseen.

 Päätös:  Hyväksyttiin.


