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Valtioneuvosto teki 8.4.2020 periaatepaatoksen julkisen hallinnon di-
gitaalisesta turvallisuudesta (VM 2020:33). Valtioneuvoston periaate-
paatoksen 8.4.2020 linjauksia toteuttaa Julkisen hallinnon digitaali-
sen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka)
(VM 2020:33). Sen yhtena tehtavana on julkisen hallinnon palvelui-
den ja palvelutuotannon digitaalisten turvallisuuden arviointi. Tehta-
vassa selvitetaan viranomaisten tietojarjestelmien ja tietoliikennejar-
jestelyjen tietoturvallisuuden arvioinnista annetun lain (1046/2011)
seka tietoturvallisuuden arviointilaitoksista annetun lain (1045/2011)
mahdolliset uudistamistarpeet ja johtopaatosten perusteella toteute-
taan mahdollinen saadosvalmistelu. Lisaksi arvioidaan digitaalisten
palveluiden ja infrastruktuurin varautumisen ja valmiuden vaatimuk-
siin ja niiden arviointimenettelyyn liittyvat saantelytarpeet ja toteute-
taan mahdollinen saadosvalmistelu. Tehtavan toteuttaa valtiovarain-
ministerion Haukkahankkeessa toimiva valmisteluryhma. Tehtaa tu-
kemaan valtiovarainministerid on asettanut digitaalisen turvallisuu-
den saadosvalmistelun koordinaatioryhman kaudelle 1.9.2020 —
31.12.2021.

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietotur-
vallisuuden arvioinnista annetussa laissa (1046/2011, arviointilaki)
saadetaan viranomaisten tietojarjestelmien ja tietoliikennejarjestely-
jen tietoturvallisuuden arvioinnista. Valtionhallinnon viranomaiset
saavat kayttaa tietojarjestelmiensa ja tietoliikennejarjestelyjen tieto-
turvallisuuden arvioinnissa vain mainitussa laissa tarkoitettua menet-
telya taikka sellaista arviointilaitosta, joka on saanut Viestintaviraston
hyvaksynnan tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011, arviointilaitoslaki) mukaan. Arviointiperusteina voidaan
kayttaa mm. lailla tai asetuksella saadettyja viranomaisten toimintaa
koskevia tietoturvallisuusvaatimuksia ja valtiovarainministerion tieto-
turvallisuutta koskevia ohjeita.

Valtiovarainministeriossa on valmisteltu selvitys digitaalisen turvalli-
suuden arvioinnin kehitystarpeista. Siina kuvataan julkisen hallinnon
digitaalisen turvallisuuden arvioinnin tunnistettuja haasteita ja ehdo-
tetaan naita korjaavia kehitystoimenpiteita. Julkisen hallinnon digi-
taalisten palvelujen turvallisuus edellyttaa nykyista kattavampaa tur-
vallisuusajattelua. Tietoteknisten jarjestelmien hyvaksymisen sijaan
digitaalisen turvallisuuden lahtékohtana tulisi olla palvelujen toimin-



nan jatkuvuuden varmistaminen, jonka avulla voidaan vastata katta-
vammin kysymykseen siita, milloin jokin palvelu on toteutettu niin, et-
ta se on riittavan turvallinen kayttotarkoitukseensa nahden. Kaikille
digitaalisen turvallisuuden osa-alueille ei ole sdannoksissa asetettuja
arviointiperusteita. Turvallisuuden riittdvan tason maarittely kuitenkin
edellyttaa, etta kaikille digitaalisen turvallisuuden osa-alueille maari-
tellaan arviointiperusteet, joiden avulla vaatimustenmukaisuus voi-
daan todeta luotettavasti.

Valtiovarainministerio pyytaa huomioita koskien liitteena olevaa selvi-
tysta digitaalisen turvallisuuden arvioinnin kehitystarpeista 9.3.2021
mennessa.
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