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THVISTELMA

Tassa raportissa kuvataan julkisen hallinnon digitaalisen turvallisuuden arvioinnin tunnistettuja haas-
teita ja esitetdan néit4 korjaavia kehitystoimenpiteitd. Viranomaisten tietojarjestelmien ja tietoliiken-
nejarjestelyjen tietoturvallisuuden arvioinnista annetussa laissa (1046/2011, arviointilaki) saddetdan
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista. Valti-
onhallinnon viranomaiset saavat kéayttaa tietojarjestelmiensa ja tietoliikennejarjestelyjen tietoturval-
lisuuden arvioinnissa vain mainitussa laissa tarkoitettua menettelyé taikka sellaista arviointilaitosta,
joka on saanut Viestintaviraston hyvéksynnén tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011, arviointilaitoslaki) mukaan. Arviointiperusteina voidaan kayttdd mm. lailla tai asetuk-
sella sdédettyja viranomaisten toimintaa koskevia tietoturvallisuusvaatimuksia ja valtiovarainminis-
terion tietoturvallisuutta koskevia ohjeita.

Julkisen hallinnon digitaalisten palvelujen turvallisuus edellyttad nykyisté kattavampaa turvallisuus-
ajattelua. Tietoteknisten jarjestelmien hyvéksymisen sijaan digitaalisen turvallisuuden laht6kohtana
tulisi olla palvelujen toiminnan jatkuvuuden varmistaminen, jonka avulla voidaan vastata kattavam-
min kysymykseen siitd, milloin jokin palvelu on toteutettu niin, ettd se on riittdvan turvallinen kéyt-
totarkoitukseensa nahden. Nykyinen arviointitoimintaa koskeva lainsdadanto rajoittuu arviointilain
osalta tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuteen, jonka painopiste on teknisen
tietoturvallisuuden arvioinnissa. Kaikille digitaalisen turvallisuuden osa-alueille ei ole séannoksissé
asetettuja arviointiperusteita, kuten vahimmaisvaatimuksia ja arviointikriteeristdja. Turvallisuuden
riittdvan tason maarittely kuitenkin edellyttad, ettd kaikille digitaalisen turvallisuuden osa-alueille
madritellaan arviointiperusteet, joiden avulla vahimmaisvaatimusten toteutuminen tai muu vaatimus-
tenmukaisuus voidaan todeta luotettavasti.

Selvitysté varten haastateltiin 23 eri organisaation asiantuntijaa. Selvityksessa kuvattu nykytila pe-
rustuu naista haastatteluista saatuihin nakemyksiin. Hyvéksytyn arviointilaitoksen aseman saavutta-
miseksi yhteison taytyy talla hetkella hakea ensin kansallisen akkreditointiyksikon (FINAS) akkredi-
tointi, minka jalkeen sen on haettava erikseen Traficomin hyvéksynta (1405/2011 5 §). Ensimmaisen
osan vaatimustenmukaisuuden osoittaminen on Kirjattu lakiin (920/2005) ja jalkimmainen osa on saa-
detty arviointilaitoslakiin (1405/2011 5.3 8). Haastatteluissa todettiin, ettd hakuprosessin pitka kesto
ja patevyyden arvioinnissa kaytettyjen kriteerien tulkinnanvaraisuudet ovat merkittavia markkinoille
paasyn hidasteita. Haastatteluissa todettiin, ettd henkil6iden vaihtuvuuden takia prosessien ja kritee-
rien tulkinnoissa on henkiloriippuvuutta. Arviointien pétevyysalueiden vaatimusten pitdisi perustua
julkisesti saatavilla oleviin maarityksiin, jotka johdetaan saadoksista ja soveltuvin osin kansainvalista
vaatimuksista. Kaikille kaupallisille arviointeja tekeville arviointilaitoksille on asetettu samat vaati-
mukset seurannalle, raportoinnille ja kyseisen arviointilaitoksen patevyysalueille.

Riippumattomia ja luotettavia tietoturvallisuuden arviointeja voivat talla hetkelld tehd&d hyvéksytyt
arviointilaitokset patevyysalueidensa puitteissa seka Liikenne- ja viestintavirasto. Kaupalliset toimi-
jat hinnoittelevat arviointipalvelunsa markkinaehtoisesti, kun taas viraston hinnoittelun on noudatet-
tava sdanneltyja maksuperusteita (1406/2011 12 8). Toisaalta kaupalliset arviointilaitokset voivat mu-
kauttaa resurssejaan virastoa joustavammin, eikd viranomaisresurssien jatkuvaa lisddmisté voida pi-



tad kokonaistaloudellisuuden nédkékulmasta kestavana ratkaisuna. Digitaalisen turvallisuuden arvi-
oinnit tulisikin yha laajemmin toteuttaa markkinaehtoisesti toimivien hyvéksyttyjen arviointilaitosten
tehtavind. Digitaalisen turvallisuuden arviointilaitosten patevyyden arviointi (akkreditointi) voisi olla
yksin kansallisen akkreditointiyksikon (vrt. 920/2005) tehtévé ja akkreditoinnin jalkeen arviointilai-
tos voisi toimia akkreditoituna arviointilaitoksena.

Haastatteluissa todettiin, etté tietoturvallisuuden arviointiperusteissa on tulkinnanvaraisuuksia kos-
kien vahimmaisvaatimuksia ja arviointikriteeristoja, soveltuvia vaatimukset tayttavié toteutuksia ja
hyvaksyttavia teknisia ratkaisuja. Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3 §:n mu-
kaan ”Kyberturvallisuuskeskuksen toiminta edistaé ja varmistaa tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden toteutumista”. Toimintaympariston digitalisoitumisen aiheuttaman
jatkuvan muutoksen takia arviointeja tilaavat viranomaiset pyytdvat Liikenne- ja viestintavirastolta
(Traficom) tulkintoja ja linjauksia tietojarjestelmaturvallisuuden toteuttamisesta. Toimintaymparis-
ton muutoksista johtuen ndma arviointiperusteiden tulkintaa tai toteutusten teknisid yksityiskohtia
koskevat linjaukset ja tulkinnat ovat vain osin vakiintuneita. Haastatteluissa todettiin, ettd henkil6iden
vaihtuvuuden takia tulkinnoissa on myds henkil6riippuvuutta. Tulkintapyyntdjen on koettu hidasta-
van merkittavasti niin palvelujen tuottajien, arviointilaitosten kuin arviointeja tilaavien viranomaisten
jayhteisdjen toimintaa. Arviointilaitoksella ei ole velvollisuutta pyytaa tulkintalinjauksia yksittdiseen
arvioon liittyen, mutta haastatteluissa todettiin, etta tulkinnan pyytdminen koetaan usein valttamatto-
maéksi.

Haastatteluissa todettiin, ettd saantely ei talla hetkella riittdvasti velvoita vaatimustenmukaisuuden
saannolliseen ja jatkuvaan varmistamiseen. Tiedonhallintalakiin (906/2019) on kuitenkin kirjattu, etta
elinkaarimallin mukaisesti viranomaisen on seurattava toimintaymparistonsa tietoturvallisuuden tilaa
ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Olennaiset tietojenkasittelyyn kohdistuvat riskit on selvitettdva ja mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Kokonaisuuteen kuuluu riskien arviointi, tietoturvallisuustoi-
menpiteiden suunnittelu tunnistettujen riskien perusteella seka tietoturvallisuustoimenpiteiden toteut-
taminen (ks. HE 284/2018 vp, 13 §:n yksityiskohtaiset perustelut). Tiedonhallintalain 13 8 5 momen-
tissa on informatiivinen viittaus arviointilakiin. Tdman mukaan Viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista saddetd&n erikseen. Ehdotettiinkin, ettd
sééantelyssé vahvennettaisiin tiedonhallintalailla tiedonhallintayksikoille asetettuja vaatimuksia ja
asetettaisiin selked vaatimus seka tiedonhallintayksikon toteuttamille itsearvioinneille ettd ulkopuo-
lisille arvioinneille (vrt. tietoturvallisuuden hallintajarjestelméan standardin 1SO 27001:2017 vaati-
mukset 9.2 ja A.18.2).

Yksi keino arvioida ja tunnistaa jarjestelmaédn kohdistuvia turvallisuusriskeja on jéarjestelmén tieto-
turvallisuusarviointi. Arviointilain mukaista arviointia ei ole kansallisella tasolla sdadetty pakolliseksi
eikd viranomaisella ole velvollisuutta hankkia arviointilaissa tarkoitettua todistusta siitd, etta tietojar-
jestelmé tayttad vaatimukset. Todistuksen saamiseen liittyvat muutosten, poikkeamien ja haavoittu-
vuuksien prosessi on kuvattu Traficomin ohjeessa "Liikenne- ja viestintdvirasto Traficomin suoritta-
mat tietojarjestelmien arviointi- ja hyvaksyntéprosessit”. Haastatteluissa toivottiin tarkennuksia muu-



tosten, poikkeamien ja haavoittuvuuksien hallinnalle seka kasittelylle, joille tulisi maaritella meka-
nismi, joka kuvaa, miten ja missa ajassa poikkeamat on korjattava, miten tehdyt korjaukset todenne-
taan ja miten eritasoiset poikkeamat vaikuttavat vaatimustenmukaisuuden toteutumiseen.

Digitaalisen turvallisuuden arviointia olisi mahdollista kehittd4 edelleen arviointitoimintaa ja toimi-
joiden kokonaisuutta selkeyttdmalla. Kehitysehdotukset ovat seuraavat:

1)

2)

3)

4)

5)

Varmistetaan, ettd kansallinen akkreditointiyksikkd FINAS arvioi tietoturvallisuuden liséksi
my®6s varautumisen ja toiminnan jatkuvuuden arviointilaitosten patevyyksia maaravalein. Fl-
NAS voi kayttdd muita viranomaisia akkreditointiprosessissa kaytettavien toimialakohtaisten
vaatimusten maarityksessd. Maaritystyohon ndisséa viranomaisissa osallistuvat virkamiehet ei-
vét saa osallistua arviointilaitoksen toimintaan arvioijina.

Tiedonhallintalautakunta antaa yleiset tietoturvallisuuden, varautumisen ja toiminnan jatku-
vuuden vdhimmaisvaatimusten arviointikriteerit ja arviointilaitoksen akkreditointiin liittyvat
vaatimukset. Digi- ja vaestOtietovirasto tukee tiedonhallintalautakuntaa arviointikriteerity6ssa
ja FINASia em. vaatimustenmukaisuuden arvioinnissa.

Traficomille séadetdan tehtéaviksi toimiminen tietoturvallisuuden lisaksi myds varautumisen
ja toiminnan jatkuvuuden arviointilaitoksena sille sdédetyilla patevyysalueilla. FINAS arvioi
my®s naiden ns. viranomaisarviointilaitosten patevyyden méaravalein. Naiden arviointilaitos-
ten patevyysalueita ovat tiedonhallintalain tarkoittamia turvallisuusluokkien 11, 11 ja I tarkoit-
tamia tietoja késittelevat palvelut seka niiden hallintajarjestelmat. Namé& viranomaisarviointi-
laitokset eivat arvioi fyysisté turvallisuutta, vaan tiedonhallintayksikon ja sen tilaaman fyysi-
sen turvallisuuden arvioinnista sdédetadn kansallisellakin tasolla, esimerkiksi Suojelupoliisin
tehtévéksi.

FINAS akkreditoi kaupallisia tietoturvallisuuden seké liséksi varautumisen ja toiminnan jat-
kuvuuden arviointilaitoksia hakijan hakemuksessa esittamille patevyysalueille. Mahdolliset
kilpailuoikeudelliset syyt erottaa kaupallisten arviointilaitosten ja viranomaisarviointilaitos-
ten patevyysalueet selvitetddn. FINAS yllapitdd kuvausta mahdollisista patevyysalueista. Pa-
tevyysalueet voivat kattaa turvallisuusluokitteluasetuksen turvallisuusluokan 1V ja Il ja sa-
lassa pidettavid ja julkisia tietoja kasittelevat palvelut seka niiden hallintajarjestelméat. Arvi-
ointitoimeksiannot voivat koskea kuten nykyisinkin tiedonhallintalain tarkoittamia tiedonhal-
lintayksikoité seka yksityista sektoria. Arviointitoimeksiannot voivat siséltdd myds arvioinnin
kohteeseen liittyvan fyysisen turvallisuuden arvioinnin.

Tietoturvallisuuden, varautumisen ja toiminnan jatkuvuuden akkreditoitu arviointilaitos antaa
arvioinnin tuloksiin perustuvan raportin. Jos arvioinnin kohde tayttaa asetetut vaatimukset,
niin arviointilaitos antaa erillisen todistuksen vaatimustenmukaisuudesta eli hyvaksynnén.
Kansallisella tasolla hyvaksynnan voisivat siten antaa muutkin kuin viranomaisarviointilai-
tokset.



6) Viranomaiset ja yhteisot voivat tilata arviointeja tietoturvallisuuden, varautumisen ja toimin-
nan jatkuvuuden akkreditoiduilta arviointilaitoksilta niiden péatevyysalueilta ja niiden maarit-
tamilla kustannuksilla. Toimeksiannon yhteydessé tilaaja méérittdé arvioinnin kohteen ja ar-
viointiperustan tai arviointiperusta maaraytyy sédadosten perusteella. Vaatimustenmukaisuus-
todistus voidaan myont&4 ainoastaan kaytettdessa patevyysalueen mukaista arviointiperustaa
(esimerkiksi tiedonhallintalautakunnan antama Kriteeristo tai Katakri).

7) Tietoturvallisuuden, varautumisen ja toiminnan jatkuvuuden vaatimustenmukaisuuden arvi-
oinnin tilaajan on osoitettava saannollisilla seuranta-arvioinneilla palvelun turvallisuuden ta-
son yllapitdminen ja parantaminen. Saadetdén tahan liittyvista seuranta- ja valvontamenette-
lyista.

8) Arvioidaan valtion yhteisten tieto- ja viestintateknisten palveluiden tuottajien tietoturvalli-
suutta, varautumista ja toiminnan jatkuvuutta koskevia vastuita ja velvoitteita. Lahtokohtana
on, ettd yhteisille palveluille asetetaan palvelukohtaisesti tietoturvallisuuden, varautumisen ja
toiminnan jatkuvuuden vaatimukset.

9) Velvoitetaan suurimpia kuntien digitaalisten palvelujen tuottajia arvioimaan tuottamiensa pal-
veluiden tietoturvallisuutta, varautumista seké toiminnan jatkuvuutta saannéllisesti.

Haastatteluissa todettiin, etta arviointiperusteiden tulee perustua normiohjaukseen ja kansainvélisesti
kaytossa oleviin vaatimusmaéarittelyihin, joita voidaan taydentéé kansallisilla vaatimuksilla, jos se on
valttamatontd. EU:n ja muiden kansainvélisten organisaatioiden sekd kahdenvélisten sopimusten tie-
dolle asettamat turvallisuusvaatimukset on usein otettava huomioon myds kansallisissa jarjestelmissa.
Vaatimusten tulee kattaa niin varautuminen ja toiminnan jatkuvuuden varmistaminen, tekninen ja
hallinnollinen tietoturva, riskienhallinnan menettelyt kuin myos tietosuojavaatimukset. Digitaalisen
turvallisuuden kehittamiseksi vaatimukset tulisi antaa laissa ja asetuksissa annettuja vaatimuksia tar-
kentavina velvoittavina maarayksina suositusten tai ohjeiden sijaan huomioiden PL 80.2 §:st& johtu-
vat rajoitteet sekd saantelykohteet. VVaatimusten asettamisessa on huomioitava digitaalisen toimin-
taympariston nopea kehittyminen siten, ettd vaatimuksia voidaan tarvittaessa joustavasti muokata ja
tdydentdd ylemman tason saantelyn pysyessa pitempéan muuttumattomina.

Ehdotettujen digitaalisen turvallisuuden arviointia koskevien kehittdmistoimenpiteiden suunnittelun
ja toteuttamisen arvioidaan vaativan asiantuntijaty6ta arviolta noin 10 htv eli 900 000 euroa. Julki-
sessa hallinnossa jo tydskentelevét virkamiehet voivat ainakin osittain toteuttaa namé valmistelu- ja
toimeenpanotehtdvat, joten kustannus ei ole kokonaisuutena uutta kustannusta. FINASin roolin vah-
vistaminen tietoturvallisuuden, varautumisen ja toiminnan jatkuvuuden arviointilaitosten akkreditoi-
jana voi edellyttaa lisaresursseja, jos hakemusten maara patevyyden arvioimiseksi merkittavasti kas-
vaa. FINASIn akkreditointiprosessissa kayttdmien toimialakohtaisten vaatimusten maarityksessé
sek& arviointilaitoksiksi hakevien péatevyyksien arvioinnissa tarvitaan muiden viranomaisten tukea,
mika kasvattaa resurssitarvetta néissd viranomaisissa. Kehittdmistoimenpiteiden toteuttaminen ei
edellyta merkittavid lisdyksia arviointitoiminnan resursointiin ja siten jatkuviin kustannuksiin. T&méan
taloudellisen tarkastelun ulkopuolelle on rajattu viranomaisia velvoittavien arviointien ja s&éannollis-
ten seuranta-arviointien mahdolliset kustannusvaikutukset. Kehittdmistoimenpiteiden toteuttamisen
arvioidaan mahdollistavan arviointitoiminnan laajentumisen ja syvenemisen, minka avulla julkisen



hallinnon sekd koko yhteiskunnan digitaalisen turvallisuuden tilan voidaan olettaa parantuvan. Té&-
mé&n ennakoidaan véhentdvan vaistamaétta tietoturvallisuuden héiriotilanteista aiheutuvia kustannuk-
sia.



1 SELVITYKSEN TAUSTA

1.1 Selvityksen lahtokohdat

Valtioneuvosto teki 8.4.2020 periaatepdatoksen julkisen hallinnon digitaalisesta turvallisuudesta
(VM 2020:33). Sen mukaisesti digitaalisen turvallisuuden viitekehykseen siséltyy riskienhallintaa,
toiminnan jatkuvuuden hallintaa ja varautumista seka kyberturvallisuutta, tietoturvallisuutta ja tieto-
suojaa.

Valtioneuvoston periaatepaatoksen 8.4.2020 linjauksia toteuttaa Julkisen hallinnon digitaalisen tur-
vallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka) (VM 2020:33). Sen yhtend tehtédvéana on
julkisen hallinnon palveluiden ja palvelutuotannon digitaalisen turvallisuuden arviointi. Tehtdvaan
kuuluvat seuraavat osa-alueet:

1) Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista
annetun lain (1046/2011) seka tietoturvallisuuden arviointilaitoksista annetun lain
(1045/2011) (jatkossa yhteisesti arviointilait) mahdolliset uudistamistarpeet selvitetéan ja joh-
topaatosten perusteella toteutetaan mahdollinen sdadésvalmistelu.

e Valtiovarainministerid yhdessa liikenne- ja viestintaministerion sek& Liikenne- ja
viestintdviraston (jaljempana Traficomin) ja muiden ministerididen ja mahdollisesti
kuntien kanssa selvittavat nykytilan ja uudistamistarpeet vuonna 2021.

e Johtopé&atosten perusteella lainvalmistelu 2021-2022. Mahdolliset uudet lakiehdotuk-
set eduskuntaan alkusyksysta 2022.

2) Arvioidaan digitaalisten palveluiden ja infrastruktuurin varautumisen ja valmiuden vaatimuk-
siin ja niiden arviointimenettelyyn liittyvét saantelytarpeet ja toteutetaan mahdollinen saados-
valmistelu.

Tehtavén toteuttaa valtiovarainministerion Haukka-hankkeessa toimiva valmisteluryhmé. Tehtavaa
tukemaan valtiovarainministerion julkisen hallinnon ICT-osasto asetti sdédddsvalmistelun koordinaa-
tioryhman kaudelle 1.9.2020 — 31.12.2021. Koordinaatioryhman jasenet ovat lueteltu liitteessa 2. Sel-
vitysraporttia on késitelty koordinaatioryhman kokouksissa. Koordinaatioryhma ei ole osallistunut
kehittdmisehdotusten valmisteluun tai ohjaukseen. Selvitysraportin tarkoituksena on tukea varsinaista
digitaalisen turvallisuuden arvioinnin kehittamisen saaddsvalmistelutytd. Selvitysraportissa kuva-
taan julkisen hallinnon digitaalisen turvallisuuden arvioinnin tunnistettuja haasteita ja esitetddn néita
korjaavia kehitystoimenpiteitd. Selvitysraportin kehittdmisehdotukset perustuvat haastatteluissa ke-
ratyn aineiston perusteella valtiovarainministeriéssd muodostettuun ndkemyksiin kehittdmistarpeista.
Tehtavaan liittyvid sddnndksia ja ohjeita on lueteltu liitteessa 3.



1.2 Ty0On toteutus

1.2.1 Haastattelut ja tyopajat

Ty0 toteutettiin haastattelemalla arviointeja teettavié virastojen, Traficomin, kaupallisten arviointi-
laitosten, seké arviointien kohteina olevien palveluntarjoajien edustajia. Haastattelijoina toimi valtio-
varainministerion Haukka-projektiryhma. Haastatteluissa kartoitettiin digitaalisen turvallisuuden ar-
viointiin liittyvida mahdollisia kehitystarpeita, digitaalisen turvallisuuden vaatimusten asettamista, di-
gitaalisen infrastruktuurin arviointitoimintaa seka alykkéiden ja oppivien jérjestelmien arviointiin liit-
tyvid nékokohtia. Lisaksi haastatteluissa koottiin ndkemyksia arviointitoiminnalla saavutettavista
hyodyistd nykytilanteessa. Haukka-sadddsvalmistelun koordinaatioryhméan nédkemyksia kartoitettiin
11.11.2020 jarjestetyssa tyopajassa seké koordinaatioryhman kokouksissa.

Haastattelut toteutettiin joulukuun 2020 ja tammikuun 2021 aikana ja niita tehtiin yhteensa 23. Haas-
tattelujen aikataulu ja haastatellut organisaatiot ovat liitteend 4.

1.2.2 Rajaus

Digitaalinen turvallisuus maaritellaan tassa asiayhteydessa samoin kuin valtioneuvoston julkisen hal-
linnon digitaalisen turvallisuuden kehittdmisen periaatepéatoksessa (VM 2020:23; ks. liite 5). Digi-
taaliseen turvallisuuteen kuuluvat riskienhallinta, toiminnan jatkuvuuden hallinta ja varautuminen,
tietoturvallisuus, kyberturvallisuus ja tietosuoja.

Haastatteluissa tai tyopajoissa ei késitelty erilaisten vaatimusmaarittelyjen yksityiskohtaisia siséltoja
ts. mité yksityiskohtaisia tai teknisid vaatimuksia digitaalisen turvallisuuden osa-alueille tulisi asettaa
vaan vaatimuksia ja kehitystarpeita on kasitelty yleisell& tasolla.

1.3 Maaritelmista

Téssa raportissa kdytetddn termid “akkreditoitu arviointilaitos”, jolla viitataan arviointilaitokseen,
joka on onnistuneesti lapéissyt patevyyden arvioinnin. Tavoitetilassa kansallinen akkreditointiyk-
sikko (FINAS) arvioi ennalta asetetun kriteeriston mukaisesti arviointilaitoksen toiminnan vaatimus-
tenmukaisuutta (akkreditointi) seka yleisten etta toimialakohtaisten vaatimusten osalta.

Akkreditointi tarkoittaa tassa raportissa arviointilaitoksen pétevyyden toteamista yhdenmukaisten
kansainvélisten tai eurooppalaisten arviointiperusteiden mukaisesti (vrt. 920/2005 4.1 § 4 k).

Arviointi tarkoittaa tassd raportissa riippumattoman osapuolen vahvistusta palvelun, tuotteen, pro-
sessi tai jarjestelméan vaatimustenmukaisuudesta (vrt. 920/2005 4.1 § 9 k).

Akkreditoidun arviointilaitoksen suorittamaa vaatimustenmukaisuuden arviointia voi seurata vaati-
mustenmukaisuustodistuksen (hyvéksynnan) antaminen, jos arviointilaitoksen ndkemys on se, etta
asetetut vaatimukset tayttyvat.



2 YHTEENVETO ARVIOINTITOIMINNAN NYKYTILASTA

2.1 Arviointitoiminnan rakenteet

2.1.1 Toimivalta ja soveltamisala

Tietoturvallisuuden arviointitoiminnan toimivaltaisia viranomaisia ovat valtiovarainministerio ja
Traficom. Valtiovarainministeri0 voi pyytaa valtionhallinnon tietoturvallisuudesta annettujen saan-
nodsten taytantdonpanon seuraamiseksi sek& niiden kehittdmiseksi Viestintavirastoa laatimaan selvi-
tyksen valtionhallinnon viranomaisten tietojérjestelmien tai tietoliikennejérjestelyjen yleisesta tieto-
turvallisuuden tasosta. Traficom hyvéksyy tietoturvallisuuden arviointilaitokset (1405/2011), joita
valtionhallinnon viranomaiset voivat kdyttaa arviointien toteuttamiseksi (1406/2011 3 §). Traficomin
tehtaviin kuuluvat myés mm. viranomaisen tietojarjestelmien ja tietoliikennejérjestelyjen arviointi,
hyvaksymistodistuksen antaminen seka yleista tietoturvallisuuden tasoa koskevien selvitysten teke-
minen valtionhallinnon viranomaisen tietojarjestelmisté tai tietoliikennejérjestelyista (1406/2011 4
8).

Kansainvalisten tietoturvavelvoitteiden vastuista on saadetty kansainvalisista tietoturvavelvoitteista
annetussa laissa (588/2004). Ulkoministerio toimii kansainvalisten tietoturvavelvoitteiden toteutta-
misessa kansallisena turvallisuusviranomaisena ja Viestintavirasto tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuutta koskevissa asioissa lain tarkoittamana méaarattyna turvallisuusviran-
omaisena. Muita maarattyja turvallisuusviranomaisia ovat puolustusministerio, paaesikunta ja suoje-
lupoliisi, jotka ”toimivat kansallisen turvallisuusviranomaisen asiantuntijoina henkilosto-, yritys- ja
toimitilaturvallisuutta koskevissa asioissa” (588/2004 4 §).

Tietosuojan arviointielinten akkreditointi on s&adetty tietosuojavaltuutetun tehtdvaksi (1050/2018
14.4 8) EU:n yleisen tietosuoja-asetuksen perusteella. Tietosuoja-asetuksen perusteella annettavia
vaatimusmadrittelyj& valmistellaan, mutta ty0 on vield kesken, eika tietosuojan vaatimusmaéarittelyn
toteutumista tekevia arviointilaitoksia ndin ollen ole viel& hyvéksytty. Tietosuojan arviointi- ja hy-
vaksymismenettelyissa ei ole EU-tason sédéntelyn takia merkittavasti kansallista liikkumavaraa. Teh-
tyjen haastattelujen perusteella EU:n yleisen tietosuoja-asetuksen aiheuttaman kehitysryopyn jalkeen
tietosuojan parantaminen erityisesti yksityisell4 sektorilla on osittain hiipunut, koska vaatimusmaa-
rittelyja ei ole. 1SO 27701 on 1SO27001-standardin laajennus henkil6tietojen késittelyn suojaa-
miseksi. Organisaatiot voivat sertifioida hallintajarjestelmansé standardin mukaisesti, mutta sertifi-
ointi el riit4 osoittamaan yleisen tietosuoja-asetuksen vaatimusten tayttymista.

Arviointilain (1406/2011) soveltamisala on rajattu viranomaisten tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden arviointiin. Arviointilaitoslain (1405/2011) soveltamisalana on "elin-
keinonharjoittajiin ja palvelutehtavia julkishallinnolle tarjoaviin yksikoihin, jotka toimeksiannosta
arvioivat tietoturvallisuustason (tietoturvallisuuden arviointilaitos) ja jotka haluavat toiminnalleen
Viestintaviraston hyvaksynnan” sekd lain soveltaminen arviointilaitosten hyvdksymismenettelyyn
(1405/2011 2 8). Tietoturvallisuudella tarkoitetaan luottamuksellisuuden, saatavuuden ja eheyden
varmistamista (ks. liite 5). Tietoturvallisuuden katsotaan t&ssd yhteydessé olevan yksi digitaalisen



turvallisuuden osa, joten arviointilain nakékulma on varsin kapea. Liséksi arviointilain mukainen ar-
viointitoiminta kohdistuu vain tietojarjestelmiin ja tietoliikennejarjestelyihin digitaalisten palvelujen
kokonaisvaltaisen turvallisuuden sijaan. Lisaksi haastatteluissa todettiin, ettd viranomaisen fyysisen
turvallisuuden arviointitehtévaa ei ole saddetty yhdellek&an viranomaiselle.

2.1.2 Arviointilaitoksen akkreditointi ja seuranta

Arviointilaitoslain (1405/2011) 5 8:n mukaisesti tietoturvallisuuden arviointilaitoksen hyvéksy-
miseksi tarvitaan sekd FINASIn akkreditointi (5.1 § 1-3 k) ett& Traficomin hyvéksynta (5.1 8§ 4-5 k)
omana, erillisend arviointinaan. Traficom toimii FINAS:in asiantuntijana FINAS-prosessissa (kohdat
1-3) ja auttaa mm. ndyttdauditointien kanssa. Kohtien 4 ja 5 tarkoituksena on varmistaa, etta arvioin-
tilaitoksen oma tietoturvallisuus on riittdvalla tasolla, jotta arviointilaitosten asiakkaiden turvallisuus-
luokitellut tiedot eivét vaarantuisi. Arviointilaitoksen hyvaksyntaprosessin tarkkaa nykytilakuvausta
ei ole saatavilla.

Traficom voi myontaa organisaatiolle hyvéksytyn arviointilaitoksen aseman. FINASIn suorittama tie-
toturvallisuuden arviointilaitosten akkreditointi perustuu yleisesti saatavilla oleviin, kansainvalisesti
vahvistettuihin standardeihin.! Huomioitavaa kuitenkin on, ettd nama kansainvaliset standardit eivat
ota kantaa viranomaisten turvallisuusluokitellun tiedon arvioinnin erityispiirteisiin, vaan painottuvat
tietoturvallisuuden hallintajarjestelman nakdkulmaan. Kansainvaliset standardit eivat huomioi mygs-
kadn kansallisen lainsdadantdomme erityispiirteitd. N&in ollen pelkk& nojautuminen kansainvalisiin
standardeihin on riittdmé&tonta arviointilaitosten akkreditoinnissa. Traficomin suorittaman arvioinnin
vaatimukset vastuuhenkildiden luotettavuudesta, hakijan menettelytavoista ja ohjeista seka péatevyys-
alueista ja niille asetetuista vaatimuksista perustuvat arviointilaitoslakiin ja lakiin vaatimustenmukai-
suuden arviointipalvelujen patevyyden toteamisesta. Traficomin ohjeessa on tdsmennetty ohjeistuk-
sia arviointilaitokseksi hakeutumisesta.

Arviointilakien muotoilut Viestintaviraston ja hyvéksyttyjen arviointilaitosten vastuista ja velvolli-
suuksista koetaan haastattelujen perusteella tulkinnanvaraisiksi. Ajan myo6ta tilanne on osittain va-
kiintunut ja toimivaltasuhteet koetaan nykytilanteessa melko selkeiksi. Traficomin ohjeessa 210/2016
O on kuvattu, miten hyvéaksyntaprosessi etenee. Jaettu vastuu, prosessin monivaiheisuus ja haastatte-
luissa esiin nostettu vaatimusten tulkinnanvaraisuus ovat johtaneet siihen, ettd hakuprosessi kestaa
kauan; vastausten saaminen sahkdpostilla esitettyihin kysymyksiin voi kestaa useita kuukausia. Haas-
tatteluissa todettiin, ettd prosessin monimutkaisuuden ja pitkan keston takia markkinoille ei ole tullut
uusia arviointilaitoksia.

L patos P1/2018 11.6.2018 (FINAS)



https://www.finas.fi/Tiedostot%201/Julkaisut/FINAS_P1.pdf

2.1.3 Arviointilaitosten patevyysalueet ja niiden arviointi

Traficom pitéa ylla listaa hyvaksymistadn arviointilaitoksista. Akkreditoitu arviointilaitos voi tehda
tietoturvallisuuden arviointeja Traficomin myontdman patevyysalueensa puitteissa. Tietoturvallisuu-
den arviointilaitoksille hyvaksytyt patevyysalueet ovat talla hetkella VAHTI, Katakri TL 1V, Katakri
TL 111 sekd 1ISO27001. Arviointilaitoksella on oltava 1ISO27001 yhtena pétevyysalueenaan. Jos arvi-
ointilaitoksella on patevyysalueenaan VAHTI tai Katakri, se saa automaattisesti oikeuden suorittaa
asiakastietolain (159/2007 19 k 8) mukaisia A-luokan tietojérjestelmien tietoturvallisuuden arvioin-
teja.

Arviointilaitoksille ei ole mydnnetty korkeimpien tietoturvallisuusluokkien pétevyysalueita. Talla
hetkelld hyvaksyttyja arviointilaitoksia on kolme, joista kahdella on patevyysalueena turvallisuusluo-
kan IV ja Ill tietoja kasittelevien jarjestelmien arviointi (ns. Katakri-patevyys). Arviointilaitos voi
VAHTI- tai Katakri-patevyyden saatuaan tehda tietoturvallisuuden arviointeja sosiaali- ja terveyden-
huollon asiakastietojen sahkdisesta kasittelystd annetussa laissa (159/2007, asiakastietolaki) kuva-
tuille A-luokan jarjestelmille? seki sosiaali- ja terveystietojen toissijaisesta kaytostd annetussa laissa
(552/2009, toisiolaki) kuvatuille kayttéymparistoille®.

Patevyysalueen hyvaksynté perustuu arviointilaitoslakiin ja lakiin vaatimustenmukaisuuden arvioin-
tipalvelujen patevyyden toteamisesta. Traficomin ohjeessa on tdsmennetty ohjeistuksia arviointilai-
tokseksi hakeutumisesta. Traficomin ohjeessa (210/2016 O V8.2) arviointilaitoksen edellytetdan to-
teuttavan Katakrin vaatimukset yhtd tasoa ylempéa kuin mille se hakee hyvéksyntdd. Tdama johtuu
siitd, ettd arviointilaitoksella tulee olla kyky késitella loppuasiakkaansa luokittelemaa tietoa sille ase-
tettujen suojausvaatimusten mukaisesti. Arviointilaitoksen arvioidessa esimerkiksi loppuasiakkaansa
TL IV-tason jarjestelmad, tulee arviointilaitos saamaan arviointiprosessin aikana asiakkaansa luokit-
telemaa ko. jarjestelmaa koskevaa tietoa (esimerkiksi verkkokuvat ja tiedot kytkenndista muihin jar-
jestelmiin). Jarjestelmien turvallisuustoteutuksiin liittyvat tiedot luokitellaan erdissd tapauksissa
luokkaa korkeammalle, kuin mik& on korkein jarjestelméassa kasiteltavé tieto. Myos eri loppuasiak-
kaiden tiedoista koostuvan tietovarannon turvallisuusluokka on usein tulkittavissa kasautumisvaiku-
tuksesta johtuen yksittdisten tietojen turvallisuusluokkaa korkeammaksi.

Arviointilaitoksilla on mahdollisuus sisallyttaa tietojenkasittely-ymparistokseen eri luokille soveltu-
via ymparistoja, esim. TL IV, TL Il tai/ja TL I, ja toteuttaa tietojenkaésittely luokittain ko. ymparis-
toissa. Edella kuvatusta johtuen arviointilaitoksen on toteutettava Katakrin TL IV -tason vaatimukset,
jos haettavana patevyysalueena on ainoastaan 1SO27001. On kuitenkin huomattava, ettei Katakri ole
vaatimusluettelo, vaan “tietoturvallisuuden auditointityokalu, jota voidaan kayttaa arvioitaessa koh-
deorganisaation kykya suojata kansallista tai kansainvalista turvallisuusluokiteltua tietoa.” (Katakri
2020 s. 5). Auditointitydkalua sovelletaan myds arviointilain mukaiseen tietojérjestelmén tai tietolii-
kennejarjestelyn tietoturvallisuuden arviointiin (Katakri 2020, s. 109). Katakria kdytetaankin arvioin-
tilaitosten hyvaksyntaprosessissa sen kéyttotarkoituksen mukaisesti arviointilaitoksen tiedonsuojaa-
miskyvykkyyden arviointiin.

2 _aki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesti kasittelysta 159/2007 19k
3 Laki sosiaali- ja terveystietojen toissijaisesta kéytosta 552/2019 26 §



2.1.4 Arviointitoiminta

Traficomin tekemasta hyvaksynnasta kaytetaan Traficomin arviointilaitosohjeessa (210/2016 O)“ ni-
med "viranomaishyvéksynta" erotuksena kaupallisen arviointilaitoksen myontamésté todistuksesta
(vrt. 1045/2011 9.3 §). Asetuksella voidaan s&ataa, etté valtionhallinnon viranomaisten on hankittava
todistus tietojarjestelmista tai tietoliikennejarjestelyistd, joissa késitelldan tietoja, joiden turvaluokka
on TL I tai TL Il (1406/2011 8 a). Téllaista asetusta ei ole annettu. Haastattelujen todettiin, ettd on
epéselvad, missa tilanteissa kansallisten tietojarjestelmien tai tietoliikennejérjestelyjen arviointien ja
todistuksen hankkiminen on valttdmatonta. Arvioinnin ja hyvaksynnan termit olivat haastatteluissa
esitettyjen nakemysten perusteella epéselvia.

Ainoastaan Traficom voi arviointilaitosten nykyisista patevyysalueista johtuen tehdd korkeimpien
turvaluokkien jarjestelmien (TL Il ja TL I) arviointeja. Se voi kuitenkin tehda arviointeja myds alem-
pien turvaluokkien (TL IV ja TL Il1) tietojérjestelmista tai tietoliikenneratkaisuista. Jalkimmaisessa
tapauksessa Traficom kilpailee kaupallisten toimijoiden kanssa, mutta hinnoittelee palvelunsa mak-
superustelain mukaisesti (1406/2011 12 8). Toisaalta kaupallisilla toimijoilla on kdytossadn enemmaén
resursseja arviointien tekemiseksi ja niiden on viranomaista helpompi mukauttaa arviointihenkilds-
tonsa maaraa tarvittaessa.

Tyypillisesti kansallisten tietojarjestelmien ja tietoliikennejarjestelyjen arviointeja teetetddn akkredi-
toiduilla arviointilaitoksilla siten etta arviointilaitos antaa arvioinnin tilaajalle arviointiraportin. Kan-
sallisille arvioinneille on vain harvoin haettu todistusta. Haastattelujen perusteella todistusta ei haeta,
koska sen saamiseen arvioidaan kuluvan liian kauan aikaa. Erityisesti yhteisten tieto- ja viestintatek-
nisten palvelujen osalta todistuksia palvelun tietoturvallisuuden tilasta olisi mahdollista laajemminkin
hyodyntéé siihen, ettad palvelujen tiedonhallintayksikot voisivat helpommin arvioida tietoturvallisuu-
den tasoa. Haastatteluissa esitettiin nakemys, ettd koska hyvaksyntéa ja siihen liittyvaa todistusta tie-
toturvallisuuden tilasta ei ole saatavilla, niin palvelun jokaisen tiedonhallintayksikon on itse tehtava
paatos palvelun kayttamiseen liittyvista tietoturvallisuuden rajauksista usein vajavaisin tiedoin tai
puutteellisella osaamisella. Liséksi on huomioitava, etta yhteisten palvelujen tuottajien tilaamat arvi-
ointiraportit ovat kdytdnnossa aina salassa pidettavia ulkopuolisille, eikd tiedonhallintayksikoilla ole
valttdmatta tiedonsaantimahdollisuutta raportteihin.

Organisaatiot voivat toteuttaa itsearviointeja valitsemiensa arviointiperusteiden mukaisesti. Itsearvi-
oinnin tuloksia voidaan kéyttaa digitaalisen turvallisuuden puutteiden ja kehityskohteiden tunnista-
miseen, oman toiminnan kehittdmiseen ja ulkopuolisen tekeméén arviointiin valmistautumiseen. It-
searvioinnit kuuluvat esimerkiksi osaksi 1SO27001-standardin vaatimuksia ja organisaatio voi kéyt-
tad itsearvioinnissa ulkopuolista apua.

Nykytilanteessa tietoturvallisuuden vaatimukset koetaan tulkinnanvaraisiksi. Seké arviointilaitokset
ettd palveluntuottajat ovat pyytaneet Traficomilta tulkintoja Katakri-kriteeristén osalta. Tulkinnat
tehd&én virkavastuulla ja ne ovat luonteeltaan yleisia. Arviointilaitoksella tulee olla patevyysalueensa
mukainen osaaminen yksittdisissa arvioinneissa nousevien tulkintakysymysten ratkaisemiseksi.

4 210/2016 O V8.2 kappale 3.5



Haastatteluissa esitettiin, ettd keskeisend haasteena taustalla on myos yksityiskohtaisempien ns. vi-
rallisten vaatimusmadrittelyjen puuttuminen. Tiedonhallintalautakunnan tehtédvani on “edistaa tie-
donhallintalaissa saéadettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja tiedonhal-
lintalain vaatimusten toteuttamista’. Lautakunnan mahdollinen rooli arviointiperusteiden tulkinto-
jen tai niihin liittyvien linjausten antajana ei ké&y ilmi Traficomin ohjeissa.

Tietoturvallisuuden arviointi kohdistuu talla hetkella tietotekniseen jarjestelméén, joka siséltaa erilai-
sia teknisia ratkaisuja. Digitaalisen toimintaympariston ja teknologian nopean kehittymisen takia teh-
dyt ratkaisut (esimerkiksi salaustuotteiden uudet ratkaisut, kayttojarjestelmien ja varusohjelmistojen
uudet versiot) voivat muuttua arvioinnin aikana, joten arviointia joudutaan tekeméaan ainakin osittain
uudestaan arvioinnin kestdessa. Tdman johdosta arviointeja tilaavat viranomaiset ja arviointilaitokset
usein pyytavat Liikenne- ja viestintdvirastolta (Traficom) tulkintoja ja linjauksia tietojérjestelméatur-
vallisuuden toteuttamisesta. Toimintaympariston muutoksista johtuen ndma arviointiperusteiden tul-
kintaa tai toteutusten teknisia yksityiskohtia koskevat linjaukset ja tulkinnat ovat vain osin vakiintu-
neita. Haastatteluissa todettiin, ettd henkil6iden vaihtuvuuden takia tulkinnoissa on myds henkiloriip-
puvuutta ja ettd yksittdiset arvioinnit hidastuvat, kun Traficom ei anna tulkintasuosituksia riittavan
nopeasti. Tulkintapyyntdjen on koettu hidastavan merkittavasti niin palvelujen tuottajien, arviointi-
laitosten kuin arviointeja tilaavien viranomaisten ja yhteisdjen toimintaa. Palvelujen tuottajille ja
kayttajille arviointien venyminen jopa vuoden mittaiseksi voi aiheuttaa kohtuuttomia haittoja. Muut-
tuvien tulkintojen takia palveluntuottajat voivat joutua tekeméén jarjestelmiin merkittavié teknisia ja
toiminnallisia muutoksia ja muutosten takia aiemmin tehdyt arvioinnin osat saatetaan joutua uusi-
maan.

Traficomin tulkintasuosituksilla ei kuitenkaan ole tarkoitus puuttua yksittaisen arvioinnin lopputu-
lokseen, vaan arviointilaitokset tekevat tyotaan itsendisesti patevyysalueen mukaisesti. Arviointilai-
toksella ei olekaan velvollisuutta pyytaa tulkintalinjauksia yksittaiseen arvioon liittyen, mutta haas-
tatteluissa todettiin, ettd tulkinnan pyytdminen koetaan usein vélttdmattomaksi. Salaustuotteiden hy-
vaksynta voidaan arviointiprosessin yhteydessa tehda ns. Crypto Approval Authority (CAA) -pika-
prosessina.

Asiakasorganisaatiot nakevét tietoturvallisuuden arvioinnit usein kertasuoritteena, koska velvoitetta
saannollisiin arviointeihin ei ole. Arvioinnista saatu todistus on sosiaali- ja terveydenhuollon jérjes-
telmille voimassa enintéan viisi vuotta ja muille jarjestelmille enintadn kolme. S&annéllisia seuranta-
arviointeja ei ole madritelty velvoittaviksi, vaan arvioinnin kohteen on itse ilmoitettava arvioijalle,
jos jarjestelméan on tehty merkittavia muutoksia, mikali arvioinnista on myonnetty todistus. Merkit-
tavid muutoksia ei maéritell& tarkemmin, mutta eri viranomaisille on annettu mahdollisuus antaa tél-
laisia maarityksia (ks. esim. 159/2007 19 g § 4. momentti).

Arvioinneissa l6ydetaan tyypillisesti toteutuksia, jotka eivét ole taysin vaatimusten mukaisia. Téallai-
set poikkeamat voivat olla vakavuudeltaan erilaisia ja ne yleensé kuvataan arviointiraportissa. Arvi-
ointilakien mukaan arvioinnista annetaan (1045/2011 9 8) tai voidaan antaa (1046/2011 8 8) todistus
vaatimustenmukaisuudesta, mutta poikkeamien laadulle tai méaarélle ei ole selkeité kriteereitd, joiden

5 https://vm.fi/tiedonhallintalautakunnan-tehtavat



perusteella vaatimustenmukaisuus voitaisiin todeta. Haastatteluissa todettiin, ettd Traficomin "viran-
omaishyvéksynnan" luonne on enemman tarkastus, joissa todetaan, etta vaatimus joko tayttyy tai ei
tayty, eik& arviointiin liity mahdollisuutta hyvéksyntaén riskiarvioinnin ja jadnnosriskikasittelyn
kautta.

2.1.5 Resurssit

Traficomille lainsd&ddannon kautta maaréattyja tehtévia ovat mm. arviointilaitosten hyvéksyminen, tie-
toturvallisuuden arviointi ja tuotehyvaksynnat. Traficomille osoitettujen toimeksiantojen kesto on
pitk& — useista kuukausista vuoteen, mista koituu ylimaaraisia kustannuksia arvioinnin kohteelle, sek&
kayttajaorganisaatiolle. Arviointitoimintaan liittyvat tehtdvat ja niiden resursointi eivat vaikuta ole-
van tasapainossa arviointien viiveiden perusteella. Liséksi haastatteluissa todettiin, ettd Traficomin
rooli arviointien tekijana ja arviointilaitosten pétevyyden arvioijana ei ole hyvan hallintotavan mu-
kaista.

Traficomin vuoden 2019 tilinpaatoksen mukaan viraston henkil6tyévuosien kokonaistoteuma vuonna
2019 oli 919 henkilétyovuotta, josta vuoden 2019 aikana uusia palkattuja tyontekijaita oli 64 henki-
164. Arviointitoimintaan kaytettyjen resurssien kokonaismaaréa ei ole tiedossa. Traficom on jarjesta-
nyt arviointilaitosten valvontaa seké& korkeimpien turvallisuusluokkien tietojérjestelmien ja tietolii-
kennejdrjestelyjen arviointia varten turvaluokitusta vastaavat tilat ja suojatut jarjestelmat, joiden kus-
tannukset ovat olleet huomattavat. Myoskaan kaupallisten arviointilaitosten arviointitoiminnan re-
sursseista ei ole tarkkaa tietoa, mutta kokonaisuudessaan Kiwa Inspecta Suomi tyollistaa yli 600 hen-
kiloa®, Nixu yli 400 henkilod’ ja KPMG yli 1400 henkiloa® Suomessa. Akkreditoitujen arviointilai-
tosten arviointien tekemiseen osallistuu arvion perusteella yhteensd muutamia kymmenié henkildita.
Akkreditoidun arviointilaitoksen tekeman arvioinnin kesto ei sellaisenaan kerro resurssien riittavyy-
destd, koska kestoon vaikuttavat ulkoiset tekijét, kuten arviointitoimeksiannon laajuus, tilaajan re-
surssitilanne sekd mahdollisiin tulkintoihin ja tuotehyvéaksyntdihin kuluva aika. Vuosittain tehtavien
tietoturvallisuuden arviointitoimeksiantojen lukumaarét eivét ole tiedossa.

Tilanteeseen, jossa arviointilaitoksena toimiva yritys kohtaa muutoksia omassa toiminnassaan, esi-
merkiksi yritysoston tai toiminnan lakkaamisen kautta, ja joka tilanne voi johtaa arviointitoiminnassa
kertyneiden tietojen paatymiseen ennalta suunnittelemattomille tahoille, ei ole varauduttu nykyisissa
s&adoksiss.

2.2 Digitaalisen turvallisuuden vaatimukset ja kriteeristot

Tietoturvallisuuden vaatimuksia on kirjattu tiedonhallintalain liséksi sektorikohtaiseen saantelyyn.
Arviointilaki painottuu jérjestelmien tekniseen arviointiin. Varautumiselle ja toiminnan jatkuvuudelle
ei ole arviointia koskevaa séantelyd, vaikka toiminnan jatkuvuuden varmistaminen tunnistetaan val-
litsevana kehityssuuntana, joka on keskeinen osa digitaalisen turvallisuuden kokonaisuutta ja tukee

6 https://image.slidesharecdn.com/jyrkilahnalahtikiwainspectal4-190215141649/95/jyrki-lahnalahti-kiwa-inspecta-1422019-3-
638.jpg?cb=1550240301

7 https://www.nixu.com/sites/default/files/NIXU_Vuosikatsaus_2019.pdf
8 https://assets.kpmg/content/dam/kpmg/fi/pdf/2020/01/KPMG_vuosikertomus_2019_2.pdf



osaltaan tietoturvallisuuden toteutumista. Tietoturvallisuuden arviointiperusteina voidaan kaytt&a
mm. kansallisia tai kansainvalisid sadnnoksié ja ohjeita tai vahvistettuja standardeja (1405/2011 10
§, 1406/2011 7 8).

Katakri on kansainvalisista tietoturvavelvoitteista annettua lakia (588/2004) tdsmentava. Sita kéyte-
tadn myos turvallisuusluokiteltavia tietoja késittelevien kansallisten tietojarjestelmien ja tietoliiken-
neratkaisujen arvioinneissa. Sen kaytolle kansallisissa arvioinneissa ei kuitenkaan ole riittdvaa saa-
dospohjaa. VAHTI-ohjeet ovat pédédosin valtionhallinnon kayttoon tarkoitettuja (mm. vanhentunut
VAHTI 2/2010). Vanhentuneita VAHTI-ohjeita ja aiempia Katakri-versioita kéytetddn edelleen.
Edelld mainittujen arviointiperusteiden soveltuvuus koko julkisen hallinnon kéyttéon on rajallinen,
koska kuntasektorilla turvallisuusluokittelua ei kaytetd (1109/2019). Digitaalisen turvallisuuden osa-
alueiden vaatimusmaérittelyt eivét laajasti perustu kansainvalisiin standardeihin (mm. 1SO27001 -
Tietoturvallisuuden hallinta, 1S022301 - Jatkuvuuden hallinta, 1SO31000 - Riskienhallinta), joita
olisi tarvittaessa tdydennetty kansallisilla erityisvaatimuksilla.

Digitaalisen turvallisuuden arviointiperusteina kaytettavien arviointikriteeristjen ja vaatimusmaarit-
telyjen velvoittavuus ja sdaddsperuste ovat haastattelujen perusteella epaselvid. Ohjeisiin tai suosi-
tuksiin perustuvat toteutukset voivat johtaa puutteellisiin digitaalisen turvallisuuden kontrollien to-
teutuksiin, jos toteutukset eivat perustu realistisiin uhka- ja riskiarvioihin. Riskienhallinta on useim-
pien vaatimusmaarittelyjen keskeinen osa, mutta riskien arviointi, riskien hallintakeinoista paattami-
nen ja mahdollisten jadnndsriskien hyvéksyntd on tehtéva realistisesti ja ammattitaitoisesti. Riskien
vaikutusten aliarviointia ei tulisi kayttaa perustelemaan hallintakeinojen puutteellisia toteutuksia.

Haastatteluissa todettiin, ettd saantely ei talla hetkelld riittdvasti velvoita vaatimustenmukaisuuden
saannolliseen ja jatkuvaan varmistamiseen. Tiedonhallintalakiin (906/2019) on kuitenkin kirjattu, etta
elinkaarimallin mukaisesti viranomaisen on seurattava toimintaymparistonsa tietoturvallisuuden tilaa
ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Olennaiset tietojenkasittelyyn kohdistuvat riskit on selvitettdva ja mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Kokonaisuuteen kuuluu riskien arviointi, tietoturvallisuustoi-
menpiteiden suunnittelu tunnistettujen riskien perusteella seké tietoturvallisuustoimenpiteiden toteut-
taminen (ks. HE 284/2018 vp, 13 §:n yksityiskohtaiset perustelut). Tiedonhallintalain 13 8 5 momen-
tissa on informatiivinen viittaus arviointilakiin. Tdman mukaan Viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista sdadetdan erikseen.

2.3 Digitaalisen infrastruktuurin arviointitoiminta

Digitaalista infrastruktuuria ei ole yksikasitteisesti méaritelty eiké ole yhteista kasitysta siitd, mita
kokonaisuuksia digitaaliseen infrastruktuuriin siséltyy. On kyseenalaista, onko digitaalisen infra-
struktuurin kasitteelle kayttoa arviointitoiminnan yhteydessa. Esimerkiksi liikenteen ohjausjarjestel-
mien kasittely varsinaisesta vaylainfrastruktuurista irrallaan ei ole valttaméattad mielekasta.

Toiminnan jatkuvuudelle ja varautumiselle ei ole vaatimusmadrittelyd. Tastd syystd on teetetty tieto-
turvallisuuden arviointeja aiemman tietoturvallisuusasetuksen (681/2010) perusteella korotetulle tai
korkealle tasolle, jotta jatkuvuuden varmistamiseen liittyvia kontrolleja saataisiin mukaan arviointiin.



On kuitenkin huomattava, etteivat turvallisuusluokitus ja toiminnan jatkuvuuden varmistamisen vaa-
timukset riipu valttamatta toisistaan. Tietojarjestelman eheys- tai kdytettavyysvaatimukset voivat olla
erittain korkeita, mutta siing késiteltavat tiedot voivat olla julkisia (esim. VNK:n hatatiedotusjarjes-
telmé ja viranomaisten voimassa oleviin koronarajoituksiin ja —ohjeistuksiin liittyvét sivustot).

2.4 Oppivien ja alykkaiden jarjestelmien arviointi

Tekodly- ja koneoppimisratkaisuissa laskentatehon tuottavat suuret, kansainvéliset toimittajat, joilla
ei valttamatta ole intressia toteuttaa kansallisia viranomaisvaatimuksia. Traficom pitad ylla mm. lu-
etteloa hyvaksytyistd salausratkaisuista. Tallaisten ratkaisujen integrointi pilvipalvelutoimittajan ym-
paristdon voi olla vaikeaa.

Terveydenhuollon jarjestelmien arviointi perustuu valmistajan méérittelyyn kéyttétarkoituksesta ja
tahan maarittelyyn liittyviin vaatimuksiin. Oppivan jarjestelman toiminnan arviointia tulisi tehdé vai-
heittain jarjestelman kehittyessd, mita pidetadn epéarealistisena lahestymistapana. Myodskéén algorit-
mien arviointia ei pidetd mahdollisena.

Oppivat ja dlykkaat jarjestelmét eivat muuta keskeisia arviointitehtévia tai arviointitehtévien organi-
soimista. Ndiden jarjestelmien digitaalisen turvallisuuden arviointi poikkeaa kuitenkin muista digi-
taalisista palveluista ja tietojarjestelmista siten, ettd mm. jarjestelmien algoritmien arviointi edellyttaa
syviéllista erikoisosaamista. Algoritmit kuten yleensékin ohjelmistot voivat lisaksi olla yritysten lii-
kesalaisuuksia, jolloin niiden arviointi on vaikeaa tai jopa mahdotonta. Toiminnallisuuksien arviointi
on mahdollista, mutta jarjestelmien muutokset oppimisen myota voivat muuttaa toiminnallisuuttakin
hyvin nopeasti. Esimerkiksi hallintaviitekehyksen Al in control® avulla on mahdollista arvioida jar-
jestelmén johdonmukaisuutta (integrity), reiluutta (fairness), selitettavyytta (explainability) ja kesto-
kykya (resilience) sen elinkaaren aikana. Nykyiset vaatimusmaéarittelyt eivat sellaisenaan sovellu
my0Osk&an oppimisessa kaytettdvéan tiedon turvallisuuden arviointiin, koska jarjestelmén opettavan
tiedon eettisyys ja luotettavuus ovat arvioinnin kannalta oleellisia seikkoja. Keskeisia kysymyksia
ovat myos kertyvén tiedon hallintaoikeus ja saatavuus seké tiedon uudelleen kaytettavyys ja sijainti
globaaleissa tietoverkoissa ja naiden hallintaan liittyvat kysymykset.

9 https://advisory.kpmg.us/articles/2019/kpmg-artificial-intelligence-in-control.html [26.1.2021]
10 ks, esim. Achieving Trustworthy Al - A Model for Trustworthy Artificial Intelligence
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3 ARVIOINTITOIMINNAN HYODYT HAASTATTELUJEN PERUSTEELLA

Nykytilanteessa arviointitoiminnan hyotyina nahtiin ennen kaikkea julkisen ja yksityisten toimijoiden
yhteisty0 seka tietoturvallisuuden osa-alueita vahvistavat velvoittavat arviointikriteerit. Tarkastelta-
essa lainsdadantoa ajallisesti nahtiin, etté arviointilaki ja arviointilaitoslaki tulivat hyvin senhetkiseen
tarpeeseen kymmenen vuotta sitten lainsaaddéannon valmistuessa. Omalta osaltaan edelld mainitut lait
ovat lisdnneet ja vahvistaneet valtionhallinnossa organisaatioiden rakenteita esimerkiksi asiakastie-
tojen suojaamisessa. Arviointilain velvoittava linjaus arviointilaitosten kéyttamisesta on yhtendista-
nyt arviointitoimintaa. My0s kansainvélisten vaatimusten yhdistyminen tietoturvallisuuden kansalli-
siin arviointeihin nahtiin positiivisena.

Haastattelujen perusteella julkisen ja yksityisten toimijoiden yhteistyon malli on tietoturvallisuuden
arvioinnin nakokulmasta melko hyva. Kriteeristojen mukaisia arviointeja ovat voineet tehda Trafico-
min lisaksi myos akkreditoidut arviointilaitokset. Kaupallisten toimijoiden kayttdmista arvioinneissa
pidettiin yleisesti hyvand, silla se osittain helpottaa resurssipuutteiden paikkaamista, nopeuttaa arvi-
ointeja ja jakaa tietoa osapuolten vélilla arviointeihin liittyvista toiveista. Vaikka haastatteluissa néh-
tiin tarvetta hyvéksyttyjen arviointilaitosten maaran lisadmiselle, toimii arviointilaitosten rajattu
maarda ja vaativa patevyyden arviointiprosessi joidenkin ndkemysten mukaan laadun takeena.

Arviointilakeja pidettiin hyodyllisend, sill4 se vahvistaa organisaatioiden tietoturvallisuuden ja tieto-
lilkennejarjestelyjen asian- ja vaatimustenmukaisuutta. Lainsaddannosta saatavia rajauksia ja viit-
tauksia digitaalisen turvallisuuden kehittdmiseen voidaan kayttaa esimerkiksi neuvotteluissa ja myyn-
nissé tarjousten tarkoituksenmukaiseen rajaukseen. Arviointitoiminnan velvoittava lainsaadanto lisaa
arviointitoiminnan lapinakyvyytta, koska talloin osapuolet tietdvat paremmin vaatimukset etukéteen.

Arviointilain mukaisen tietoturvallisuuden arvioinnin néhtiin toimivan hyvana kertaluonteisena en-
siarviointina tietojarjestelméan ja tietoliikennejérjestelyjen vaatimustenmukaisuudesta. Arvioinnilla
turvallisuustarpeet saadaan parhaassa tapauksessa tdytettyd ennen kayttdonottoa ja osoitettua jarjes-
telman vaatimustenmukaisuus. Arviointilaitoksen tekemén arvioinnin hyotyna nahtiin olevan ulko-
puolisen ja riippumattoman kolmannen osapuolen ndkemys arvioinnin kohteena olevan organisaation
kehityskohteista. Arvioinnin ulkoishy6tyna arvioija toimii arvioinnin ohella tietoturvallisuuden ja di-
gitaalisen turvallisuuden lahettilddné kouluttaessaan ja konsultoidessaan yleistasolla arvioinnin koh-
teena olevaa organisaatiota. Tapauksissa, joissa arviointeja on toteutettu useammin kuin vain kerta-
luonteisesti, ne ovat auttaneet yllapitaméaan tietoturvallisuuden tasoa.



4 ARVIOINTITOIMINNAN KEHITTAMINEN

Arviointitoiminta on merkittava tekija turvallisten palvelujen tuottamisessa ja tarjoamisessa. Arvi-
ointitoiminnan kehittamisehdotukset perustuvat haastatteluissa keratyn aineiston perusteella valtio-
varainministeriossd muodostettuun nakemyksiin kehittdmistarpeista. Arviointitoimintaa on painottu-
nut valtiotoimijoihin. Kuntien laajasti kaytettyjen digitaalisten palvelujen sdéanndllista arviointia tulisi
tehostaa. Arviointitoiminnassa tulisi huomioida digitaalisen turvallisuuden eri osa-alueet nykyista pa-
remmin, seké vahentdd arviointiperusteisiin liittyvaa tulkinnanvaraisuutta, ja selventaa eri toimijoi-
den rooleja sekd varmistaa arviointien laatu ja yhteismitallisuus. Tietosuojan vaatimukset perustuvat
EU:n yleiseen tietosuoja-asetukseen, joten kansallista liilkkumavaraa on vain hyvin véhan, eik tassa
raportissa ole kuvattu tietosuojan arviointitoiminnan kehitysehdotuksia. Arviointitoimintaan liittyvia
kehitysehdotuksia on kasitelty my6s liikenne- ja viestintaministerion raportissal?.

Teknologisten ja toiminnallisten muutosten takia myds vdhimmaisvaatimuksia seka niista johdettuja
arviointikriteereita ja vaatimusmaarittelyja tulee muokata nykyiseen ja tulevaan toimintaymparistéon
paremmin soveltuviksi. Vaatimuksiin kohdistuvia muutoksia ja paivityksia tulisi voida tehda mah-
dollisimman joustavasti. Arviointien tavoitteena ei saa olla ainoastaan suositusten ja vaatimusten tayt-
tdminen vaan turvallinen tietojen késittely-ymparisto.

Digitalisoituneen yhteiskunnan toimintaymparisto siséltada lukuisia verkostoja, jossa toimijoiden va-
lilla vallitsee erilaisia ja muuttuvia keskinéisriippuvuuksia. Tasta syysta yksittdisenk&an palvelun di-
gitaalinen turvallisuus ei toteudu vain palvelun kéayttajaorganisaation, tuottajan tai kehittgjan toteut-
tamilla hallintakeinoilla. Palvelun kehittgjalla voi olla erityisosaamista edellyttavia alihankkijoita.
Digitaalisiin palveluihin liittyy poikkeuksetta tietoliikenneyhteyksid, joiden runkoyhteyksia tarjoavat
tietoliikenneoperaattorit. Digitaalisten palvelujen turvallisuudesta tulisi varmistua koko palveluver-
koston laajuisesti. Arviointitoiminnalla saadaan ajan hetkeen sidottu kuva digitaalisen turvallisuuden
vaatimusten toteutumisesta, joten arviointeja pitéisi toteuttaa kaikissa palvelun elinkaaren vaiheissa
saannollisesti. Kuitenkin vasta arvioinnissa tunnistettujen poikkeamien korjaaminen ja kehityskoh-
teiden parantaminen johtaa digitaalisen turvallisuuden kehittymiseen jatkuvan parantamisen mallin
mukaisesti.

4.1 Arviointitoiminnan keskeiset tehtavat

Arviointitoimintaan liittyvét keskeiset tehtavat ovat arviointilaitoksen patevyyden arviointi méaarava-
lein, arviointiperusteiden méaaritys, vahimmaisvaatimusten ja arviointikriteeristdjen asettaminen ja
naiden yllapito seka arviointilaitoksille ettd niiden tekemille arvioinneille, arviointitoimeksiantojen
tekeminen siséltéden arviointikohteen ja arvioinnin laajuuden osoittamisen, arviointilaitoksen suorit-
tama arviointi/auditointi ja hyvaksynnan myoéntdminen (vaatimustenmukaisuuden toteutumisen hy-
vaksyntd), seka arvioinnin tulosten perusteella tehtdvien muutosten hallinta. Arviointitoimintaa kos-
kevia sadnnoksia tulisi muuttaa siten, ettd julkisen hallinnon digitaalisen turvallisuuden arvioinnista
séadettdisiin nykyista selkedmmin. Arviointilaitosten patevyyden arvioinnin sdannoksié tulisi sovel-
taa sekd arvioijina toimiviin viranomaisiin ettd kaupallisiin arviointilaitoksiin.

11 |iikenne- ja viestintdministerion julkaisuja 2021:1



4.1.1 Arviointilaitoksen akkreditointi ja seuranta

Arviointilaitoksen hyvaksyntéprosessia pitaisi yksinkertaistaa prosessin nopeuttamiseksi ja toimin-
nan tehostamiseksi siten, etta kasittelyn kesto on paremmin ennustettavissa ja kaikki akkreditoinnissa
kaytettavat vaatimukset ja arviointilaitoksen tietoturvallisuuden, varautumisen ja toiminnan jatku-
vuuden patevyyden arviointikriteeristot on kuvattu selkedsti yhtena kokonaisuutena. Tama tarkoittaa,
ettd kansallinen akkreditointiyksikkd FINAS arvioisi tietoturvallisuuden lisaksi varautumisen ja toi-
minnan jatkuvuuden arviointilaitosten patevyyksia madravalein. FINAS voisi kayttda muita viran-
omaisia akkreditointiprosessissa kaytettavien toimialakohtaisten vaatimusten mééarityksessa. Maari-
tystyohon ndissé viranomaisissa osallistuvat virkamiehet eivét saisi osallistua arviointilaitoksen toi-
mintaan arvioijina. Siten on perusteltua erottaa patevyyden arvioinnissa FINASia tukevat tiedonhal-
lintayksikot niistd, jotka toimivat arviointilaitoksina. Taman ei arvioida aiheuttavan muutoksia hen-
kilomaéariin Traficomissa, koska arviointitoiminta on yhteiskunnan digitalisoitumisen lisdéantymisen
myoté jatkuvasti kasvava alue.

Tiedonhallintalautakunta voisi antaa yleiset tietoturvallisuuden, varautumisen ja toiminnan jatkuvuu-
den vahimmaisvaatimusten arviointikriteerit ja arviointilaitoksen akkreditointiin liittyvat vaatimuk-
set. Digi- ja vaestOtietovirasto voisi tukea tiedonhallintalautakuntaa arviointikriteerity0ssé ja
FINASia em. vaatimustenmukaisuuden arvioinnissa.

Arviointilaitosten patevyysarvioinnin vaatimusten tulisi olla samat kaikille arviointilaitoksille riippu-
matta siitd, onko kyseessd kaupallinen yritys vai viranomainen, jolle arviointitoiminta on maéaratty
lakisaateisend tehtdvand. Vaatimusten asettamisessa tulee Kiinnittd4 huomiota siihen, ett4 ne ovat rea-
listisia ja mahdollisimman yksiselitteisia. Tulkinnanvaraiset tai epaselvat vaatimukset hankaloittavat
prosessin sujuvaa etenemista. Akkreditointia hakevalle toimijalle pitéa kuitenkin asettaa vaatimukset,
joilla varmistetaan arviointilaitoksen toiminnan laatu, turvallisuus ja riippumattomuus seké laitoksen
suorittamien arviointien laatu ja yhteismitallisuus. On huomattava, etté akkreditointi ei ole hyvaksyn-
taprosessi.

Kansallista luottamuksellista tietoa (TL I11) késittelevien palveluiden ja jarjestelmien arviointia voi-
sivat tehda tilaajan valinnan perusteella viranomainen, joka toimii FINASIn tietoturvallisuuden, va-
rautumisen ja toiminnan jatkuvuuden arviointilaitoksia koskevien vaatimusten mukaisesti - tai mark-
kinaehtoinen, akkreditoitu arviointilaitos. Arviointien nopeuttamiseksi ja resurssien kayton tehosta-
miseksi pitdisi TL IV -luokiteltua, salassa pidettavaa, julkista tai luokittelematonta tietoa késittelevien
palvelujen tai jarjestelmien arviointien olla padasiallisesti akkreditoitujen kaupallisten arviointilaitos-
ten tehtdva, koska téllaisia palveluja ja jarjestelmié on lukuméardéisesti eniten.

FINAS toteuttaa arviointilaitosten seurantaa vuosittaisilla seuranta-arvioinneilla. Edelleen voisi sel-
vittdd mahdollisuuksia tiivistaad liikenne- ja viestintdministerion ja valtiovarainministerion yhteista
Traficom arviointitoiminnan ohjausta. Jos arviointilaitos ei tdyta akkreditoinnille asetettuja vaatimuk-
sia, sen akkreditointi voidaan perua. Erilliselle valvontamenettelylle ei valttdmatta ole tarvetta ja val-
vontatoiminnon perustaminen johtaa helposti uuden pullonkaulan syntymiseen. Arviointilaitosten lu-
kumaaran kasvu voi kuitenkin edellyttaa lis&é resursseja niin akkreditointiprosessiin kuin seuranta-
arviointeihinkin. Liséksi tulisi saddoksin varautua tilanteeseen, jossa arviointilaitoksen hallussa ole-



vat arviointitiedot ovat yrityksen toiminnan muutosten johdosta joutumassa ennalta suunnittelemat-
toman tahon haltuun. Viranomaisen arviointitoimintaa arvioitaisiin maaravéalein samalla tavalla kuin
muiden arviointilaitosten toimintaa.

Arviointilait ottavat talla hetkelld kantaa ainoastaan tietoturvallisuuteen ja siindkin painotus on tur-
valuokitellun tiedon teknisessd suojaamisessa. Digitaalisen turvallisuuden kehittaminen julkisessa
hallinnossa edellyttéd, ettd sen kaikille osa-alueille (tietoturva, riskienhallinta, kyberturvallisuus, va-
rautuminen ja toiminnan jatkuvuus seka tietosuoja) asetetaan vaatimukset (ks. kappale 4.1.3) ja arvi-
ointilaitosten pétevyydet asetetaan ndiden vaatimusten mukaisesti. Akkreditoidun arviointilaitoksen
patevyysalueita maarittavat arviointikriteeristot, joiden arviointiin laitoksella on akkreditointiyksikon
tekeman arvioinnin perusteella riittavat edellytykset. Patevyyden arviointiin ja osoittamiseen kaytet-
tavien vaatimusten ja niiden arviointiperusteiden tulee pohjautua sadnndksiin ja vaatimusmaarittely-
jen perustua saatavilla oleviin, vahvistettuihin kansainvélisiin standardeihin. Tiedonhallintalautakun-
nan tulisi antaa digitaalisen turvallisuuden vahimmaisvaatimusten arviointiin kéytettavéat arviointikri-
teerit sekd patevyysarvioinnissa kéytettavat yleiset tietoturvallisuuden, varautumisen ja toiminnan
jatkuvuuden arviointilaitosten vaatimukset.

4.1.2 Arviointien arviointiperustan maarittaminen

Arviointilait sallivat erityyppisten vaatimusmaérittelyjen kdyton tietoturvallisuuden arviointiperus-
teina (1405/2011 10 §, 1406/2011 7 8). Riskien arviointi toteutuksen perusteena on seka tiedonhal-
lintalain (906/2019) 13 8&:n etta kaytdnnossa kaikkien kansainvélisten hallintaviitekehysten edellyt-
tdma menettely. Arviointiperustaa tulisi kehittaa edelleen siten, ettd arvioinneissa ja hyvaksymisissa
entistd paremmin huomioidaan riskien arviointiin perustuva toiminta. Tamé koskee myds hankintoja.
Digitaalisten palvelujen suunnittelua, hankintoja ja tuottamista varten kukin viranomainen tarkentaa
digitaaliselle turvallisuudelle asetettuja vahimmaisvaatimuksia. Tama johtaa usein paallekkaiseen
tyohon niin viranomaisissa kuin arviointilaitoksissa ja palvelun tuottajissa.

Arviointiperusteiden maarittdmisen ja vaatimusmaarittelyjen valintaa tulisi ohjata digitaalisten pal-
velujen riittava turvallisuus palvelun koko elinkaaren aikana. Riittdvyyden tasoa méaritettaessa tulisi
huomioida palvelussa kasiteltavien tietojen lisdksi myos palvelulle asetetut saatavuus- ja eheysvaati-
mukset. Jos palvelussa esimerkiksi késitelldadn henkil6tietoja, kohdistuu henkil6tietojen késittelyyn
tietosuoja- ja tietoturvavaatimuksia turvaluokasta (tai sen puuttumisesta) riippumatta. Toisena esi-
merkkind voivat olla turvallisuusviranomaisen julkiset verkkosivut, jotka pahantahtoinen hyokkaaja
kaappaa. Talldin sivuston kautta voidaan levittda virheellista tietoa viranomaisen nimissa, mika voi
olla osa laajempaa hybridivaikuttamisoperaatiota. Tallaisen uhkan torjuminen edellyttaa tietoturvan,
toiminnan jatkuvuuden ja varautumisen riittdvan vahvaa toteutusta. Vastuuta digitaalisen palvelun
turvallisuudesta ja riskien ottamisesta ei voi ulkoistaa esimerkiksi sill& perusteella, ettei hallintakei-
noa ole toteutettu, koska se ei ole sisaltynyt palvelun vaatimusmaéarittelyyn.

Julkisen hallinnon digitaalisten palvelujen turvallisuuden arviointiperusteiden tulee perustua s&én-
noksiin. Vaatimusmaaritykset tulisi antaa velvoittavina siten muotoiltuina, etta niitd voidaan jousta-



vasti muokata digitaalisen toimintaymparistén nopean kehittymisen myota. Vaatimusmaéaritysten tu-
lisi pohjautua kansainvilisiin standardeihin ja muihin yleisesti kaytettyihin vaatimusluetteloihin®2,
Digitaaliselle turvallisuudelle asetettavat vaatimukset ja arviointikriteerit tulisi maaritell& niin, etta
niiden velvoittavuudesta ei synny olemassa olevan tilanteen kaltaista tulkinnanvaraisuutta. Vaatimus-
ten toteutumista arvioitaessa on huomioitava palvelun kéyttotarkoitus, palvelun kéayton riskit, palve-
lussa késiteltavien tietojen suojaaminen ja palvelun saatavuustarpeet. Hallintakeinojen toteutuksessa
kaytettyjen ratkaisujen tulee perustua tiedonhallintayksikon (vast.) ajantasaiseen riskiarvioon, jonka
tiedonhallintayksikko on hyvaksynyt.

Julkisen hallinnon digitaalisten palvelujen turvallisuuden arvioinnissa kaytettavéssa arviointikritee-
ristossa tulee maaritell& eri digitaalisen turvallisuuden osa-alueiden véhimmaiskriteerit, joiden avulla
kaikkia palveluja arvioidaan. Sen lisaksi arviointikriteeristossa pitéisi osoittaa, missa tilanteissa, mi-
hin riskeihin vastaten, milla perusteilla ja milla digitaalisen turvallisuuden osa-alueella tarvitaan va-
himmadistason ylittavia kriteereja, seka kuvata, mitd ndma tilanteet, riskit, perusteet ja kriteerit ovat.
Arviointikriteeriston tulee soveltua mm. palvelujen kehittdmisen aikana tehtaviin arviointeihin, han-
kintavaiheessa palvelulle asetettujen vaatimusten todentamiseen seka kayton aikaisiin arviointeihin.

Liséksi huomiota tulisi Kiinnittaa eri toimialojen, kuten sosiaali- ja terveysalan tietoturvallisuuden
arvioinneissa kaytettyyn arviointiperustaan. Tiedonhallintalaissa olevat vahimmaisvaatimukset pi-
taisi tarkemmin yhteensovittaa myos ndiden toimialakohtaisten vahimmaisvaatimusten ja niiden pal-
velujen arviointikriteerien kanssa.

4.1.3 Arviointitoimeksiannon laatiminen

Akkreditoitu arviointilaitos suorittaa arvioinnin tilaajan toimeksiannosta. Arviointitoimeksiannossa
asetetaan arvioinnin kohde, kerrotaan arvioinnissa kéytettavat arviointiperusteet ja asetetaan arvioin-
nille aikataulu. Arvioinnin tilaajan kannalta on erityisen tarkead, ettd arvioinnin toteutus aikataului-
neen noudattaa toimeksiannossa tehtya suunnitelmaa, jotta tilaajan tydmaaré ja kustannukset voidaan
ennakoida luotettavasti. Arviointitoimeksiannon kohdetta ja laajuutta asetettaessa tulisi huomioida
tuotettava palvelu pelkén tietojarjestelman tai tietoliikennejérjestelyn sijasta.

Arviointitoimeksiannossa kuvataan arviointilaitokselle annettava tehtdva, jonka lopputuloksena syn-
tyy raportti arviointiperusteena kaytettavien vaatimusten toteutumisesta. Kun toimeksianto suorite-
taan digitaalisen palvelun turvallisuuden todentamiseksi joidenkin viranomaista velvoittavien saan-
ndsten perusteella, niin arvioinnissa on kaytettava velvoittavaa saadantéa (esimerkiksi tiedonhallin-
talaki). Tilaaja voi myos valita kdytettavaksi velvoittavia séannoksia tarkentavia tai laajentavia arvi-
ointikriteeristtjd, joiden mukaiselle arvioinnille arviointilaitoksella on patevyys. Tilaaja voi kaytt&da
tallaisen arvioinnin tuloksia esimerkiksi digitaalisen turvallisuutensa parantamiseksi, toimintansa ke-
hittdmiseksi tai vaatimustenmukaisuuden puutteidensa tunnistamiseksi.

12 Esimerkiksi 1SO-standardit, ISF, COBIT, PCI DSS, jne.



Arviointeja kdytetaan digitaalisten palvelujen elinkaaren eri vaiheissa vaatimustenmukaisuuden to-
dentamiseen. Vaatimusmaéérittelyjen laatimisen helpottamiseksi ja arviointien tehostamiseksi jul-
kishallinnon tarjoamia ja sen kdyttdmié palveluja kehitettdessé sek& niitd hankittaessa tulee voida
viitata samoihin vaatimuksiin, joita kdytetddn my6hemmin arvioitaessa palvelua sen kayton aikana.

Seké viranomaisten ettd yhteisojen tulisi voida tilata arviointeja tietoturvallisuuden, varautumisen ja
toiminnan jatkuvuuden akkreditoiduilta arviointilaitoksilta niiden patevyysalueilta ja niiden maarit-
tamilla kustannuksilla. Toimeksiannon yhteydessa tilaaja méérittaisi arvioinnin kohteen ja arviointi-
perustan tai arviointiperusta maaraytyisi sdddosten perusteella. Tama tarkoittaa, ettd esimerkiksi yri-
tykset voisivat tilata Katakri-kriteeristén perusteella tehtavén arvioinnin ilman, etta kehitettavalla jér-
jestelmélla tai palvelulla on vield viranomaisasiakasta. Vaatimustenmukaisuustodistus voitaisiin
my0Ontad ainoastaan kdytettdessa patevyysalueen mukaista arviointiperustaa (esimerkiksi tiedonhal-
lintalautakunnan antama kriteeristo tai Katakri).

4.1.4 Arvioinnin toteutus

Kansallisen digitaalisen turvallisuuden velvoittavasta arvioinnista ei ole riittavasti sdantelya. Ehdote-
taan, ettd vahvennettaisiin tiedonhallintalailla tiedonhallintayksikoille asetettuja vaatimuksia ja ase-
tettaisiin selke& vaatimus seka tiedonhallintayksikon toteuttamille itsearvioinneille ettd ulkopuolisille
arvioinneille (vrt. tietoturvallisuuden hallintajarjestelman standardin 1SO 27001:2017 vaatimukset
9.2jaA.18.2).

Arviointilaitoksen suorittamassa arvioinnissa vaatimustenmukaisuuden osoittamiseksi kéytetaan tyy-
pillisesti vahintaan kahta lahdetta (esim. haastattelut ja asiakirjojen katselmointi) luotettavan tuloksen
varmistamiseksi. Arviointikriteeristdssa voitaisiin tarvittaessa velvoittaa kayttamaan lisaksi muita ar-
viointimenetelmia, joita voisivat olla esimerkiksi ldhdekoodin katselmukset, haavoittuvuustestaukset
ja tunkeutumisyritykset (ns. penetraatiotestaus).

4.1.5 Vaatimustenmukaisuuden osoittaminen

Arvioinnin tulosten raportointi ja vaatimustenmukaisuuden osoittaminen eli hyvaksynté ovat erillisia
kéasitteitd. Valtiovarainministerion tulisi arvioida valtion yhteisten tieto- ja viestintateknisten palve-
luiden tuottajien tietoturvallisuutta, varautumista ja toiminnan jatkuvuutta koskevia vastuita ja vel-
voitteita. Lahtokohtana tulisi olla, etté yhteisille palveluille asetetaan palvelukohtaisesti tietoturvalli-
suuden, varautumisen ja toiminnan jatkuvuuden vaatimukset. Akkreditoitujen arviointilaitosten tulisi
tehdd arviointeja asetettujen vaatimusten tayttymisestd, ja niiden tayttyessé antaa tata koskeva todis-
tus vaatimuksenmukaisuudesta, samalla tavalla kuin kansainvélisten 1ISO-standardien sertifiointime-
nettely on toteutettu. Todistus vaatimuksenmukaisuudesta olisi voimassa esimerkiksi kolme vuotta,
mutta todistuksen voimassaolo edellyttéisi sadnnollisesti tehtdviéd seuranta-arviointeja. Seuranta-ar-
vioinnit voisivat olla varsinaista arviointia suppeampia ja ne voisivat kohdistua tarkennettuna johon-
kin erikseen sovittavaan palvelun tai vaatimusmaarittelyn osaan.



Jos arvioinnissa on todettu poikkeamia, niiden korjaamiseksi tulee laatia aikataulutettu suunnitelma
ja arviointilaitoksen tulee arvioida tehdyt korjaukset ennen todistuksen myodntamistd. Poikkeamien
méaarasta ja laadusta riippuen palvelu voidaan ottaa kayttoon tai sen kayttda voidaan jatkaa ehdolli-
sesti, jos ndin on palvelun vaatimuksia koskevassa saddannossé todettu/sallittu. Arvioinnin kohteena
olevan organisaation mahdollisuuksia hyvéksyé digitaalisen turvallisuuden ratkaisut riskien arvioin-
nin, riskienhallintatoimenpiteiden toteuttamisen ja jaédnnosriskien hyvéksymisen perusteella tulisi
edistdd. Arvioinnissa havaitut poikkeamat edellyttdvat korjaamista ennen vaatimustenmukaisuuden
todistuksen saamista. Riskienhallintatoimenpiteiden toteuttamisen ja jadnndosriskien hyvaksyntame-
nettelyn kautta palvelun valiaikainen tai méardaikainen kéyttéonotto voisi olla sallittua, jos tdma pal-
velun vaatimuksia koskevassa sdéadannossé on todettu/sallittu.

Palveluntuottajat ja palvelujen kehittgjat voisivat kayttaa vaatimustenmukaisuudesta annettavaa to-
distusta esimerkiksi osoittamaan palvelua hankkivalle viranomaiselle, etta palvelu tayttaa viranomai-
sen digitaaliselle palvelulle asetettavat vaatimukset, kun téllaiset vaatimukset on etukateen asetettu.
Viranomaisen tekemien palvelujen ja tuotteiden hankinta yksinkertaistuu ja palveluiden turvallisuus-
taso paranee, kun vaatimuksiin siséllytetdadn saannollisesti toistuvat seuranta-arvioinnit.

Arviointilaitosten toimintaa valvovan viranomaisen havaitsema, virheellisilla tai puutteellisilla pe-
rusteilla annettu todistus voi johtaa siihen, ettd arviointilaitos menettaa patevyysalueensa tai asemansa
hyvaksyttyna arviointilaitoksena. Arviointilaitokselle voidaan asettaa myds muita sanktioita (esim.
taloudelliset seuraamukset), mikali se ei tayta arviointilaitokselle asetettuja velvoitteitaan. Jos esi-
merkiksi Digi- ja vaestotietovirasto tukee FINASIa arviointilaitoksen akkreditointiin liittyvan toimi-
alakohtaisen vaatimustenmukaisuuden arvioinnissa, niin Digi- ja véestOtietovirasto voisi toimia myos
kyseisten arviointilaitosten valvovana viranomaisena.

4.2 Arviointitoiminnan tehtavien vaihtoehtovertailu

Tassa kappaleessa kuvataan yksinkertaistettuna nykyinen arviointitoiminnan malli, vaihtoehtoinen
toteutusmalli seké rooleja, joita arviointitoiminnassa tarvitaan.

4.2.1 Arviointitoiminnan nykymalli

Tietoturvallisuuden arviointitoimintaan kuuluu kolme kokonaisuutta: 1) arviointilaitosten vaatimus-
tenmukaisuuden arviointi, 2) arviointien tekeminen ja 3) hyvéaksymistodistuksen antaminen. Arvioin-
titoiminnan yksityiskohtaista nykytilan kuvausta ei ole saatavilla.

Viranomaisen tietojarjestelmén tai tietoliikennejarjestelyn vaatimustenmukaisuuden arviointi teh-
daan toimeksiannosta, jonka voi tehdé viranomainen liséksi se, joka tekee hankintoja viranomaisen
lukuun, tuottaa viranomaiselle tietojenkasittely- tai tietoliikennepalveluja tai hoitaa em. palvelujen
jarjestamiseen liittyvia palvelutehtavid (1406/2011 4 §). Arvioinnin voi suorittaa arviointilain mu-
kaan Traficom tai akkreditoitu arviointilaitos sille hyvaksytyn patevyysalueen mukaisesti. Traficom
toimii myos itse arviointilaitoksena, eikd viraston patevyyttéd ole riippumattomasti arvioitu tai val-
vottu. Arviointilaitoslain valmistelun yhteydessa todettiin, etté valtiovarainministerion ja liikenne- ja
viestintdministerion tulisi yhdessé ohjata Traficomin toimintaa.



Arviointilaitoksen on annettava tekemastéan arvioinnista todistus, jos kaikki vaaditut arviointiperus-
teena kdytetyt vaatimukset tayttyvat (1405/2011 9.3 §). Traficom voi pyynndstd myontéé viranomais-
hyvaksynnan tietojérjestelman tai tietoliikennejérjestelyn tietoturvallisuuden vaatimustenmukaisuu-
desta. (1406/2011 8 8§).

Traficom on laajasti tunnustettu erittdin osaava ja arvostettu toimija tietoturvallisuuden arvioinnin
alueella®®. Haastattelujen perusteella todettiin, etta Traficomin rooli arviointien tekijana ja arviointi-
laitosten patevyyden arvioijana ei ole hyvén hallintotavan mukaista. Tamé ei vastaa Traficomin ké-
sitysté asiasta.

4.2.2 Arviointitoiminnan vaihtoehtoinen toteutusmalli

Arviointilaitoksen hyvaksyntaprosessia yksinkertaistettaisiin prosessin nopeuttamiseksi ja toiminnan
tehostamiseksi siten, ettd késittelyn kesto on paremmin ennustettavissa ja kaikki akkreditoinnissa
kaytettavat vaatimukset ja arviointilaitoksen tietoturvallisuuden, varautumisen ja toiminnan jatku-
vuuden patevyyden arviointikriteeristét on kuvattu selkedsti yhtena kokonaisuutena. FINAS on ak-
kreditointien vaatimusten vahvistamisesta annetussa NLF-asetuksessa (765/2008) tarkoitettu Suomen
ainoa kansallinen akkreditointielin, joten silld voidaan perustellusti katsoa olevan riittdva osaaminen
arviointilaitosten vaatimustenmukaisuuden toteamiseen. FINAS arvioisi tietoturvallisuuden lisaksi
my0s varautumisen ja toiminnan jatkuvuuden arviointilaitosten patevyyksid maaravalein. FINAS
voisi edelleen kdyttdd muita viranomaisia akkreditointiprosessissa kaytettavien toimialakohtaisten
vaatimusten maéarityksessa. Maaritystyohon ndissa viranomaisissa osallistuvat virkamiehet eivét saisi
osallistua arviointilaitoksen toimintaan arvioijina.

Siten on perusteltua erottaa patevyyden arvioinnissa FINASia tukevat tiedonhallintayksikot niist,
jotka toimivat arviointilaitoksina. Tdman ei arvioida aiheuttavan muutoksia henkilomaéariin Trafico-
missa, koska arviointitoiminta on yhteiskunnan digitalisoitumisen lisddntymisen myota jatkuvasti
kasvava alue.

Tiedonhallintalautakunta voisi antaa yleiset tietoturvallisuuden, varautumisen ja toiminnan jatkuvuu-
den vahimmaisvaatimusten arviointikriteerit ja arviointilaitoksen akkreditointiin liittyvat vaatimuk-
set. Digi- ja vaestOtietovirasto voisi tukea tiedonhallintalautakuntaa arviointikriteerity0ssé ja
FINASia em. vaatimustenmukaisuuden arvioinnissa.

Arviointiprosessin keston lyhentdminen edellyttda henkildresurssien lisaamista arviointien tekemi-
seen ja arviointiperusteiden tulkinnanvaraisuuden vahentdmista. Viranomaisresurssien jatkuvaa li-
sdamista ei voida pitad kestdvana ratkaisuna, vaan arviointien tekemisessa tulisi hyodyntéa kaupalli-
sia arviointilaitoksia. Markkinaehtoisten toimijoiden on viranomaista helpompaa mukauttaa arvioin-
titoiminnassa mukana olevan henkildstén maara arviointien kysynnan perusteella. Tehokas ja ennus-
tettava arviointilaitosten péatevyyden arviointiprosessi helpottaa uusien arviointilaitosten paasyéa
markkinoille, miké lisad kilpailua ja varmistaa siten arvioinneille oikean kustannustason.

13 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisill4 toimialoilla: Tyoryhmén loppuraportti [linkki, 2.2.2021], Liikenne- ja viestintami-
nisterion julkaisuja 2021:1
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Tassa mallissa arviointeja voivat tilata kaikki viranomaiset ml. yhteishankintayksikot seké yhteisot
kuten palveluiden kehittdjat ja palveluntarjoajat. Arvioinnit perustuvat tassé mallissa vaatimusmaari-
tyksiin, jotka kattavat tietoturvallisuuden liséksi varautumisen sekd toiminnan jatkuvuuden hallinnan
alueet. Koska arviointiperusteet perustuvat sdannoksiin, ja arviointilaitoksen patevyyden arvioi vi-
ranomainen ja arviointien vaatimusmaaritykset ovat viranomaisen antamia, on perusteltua, etta todis-
tuksen vaatimustenmukaisuudesta voi antaa akkreditoitu arviointilaitos, eikd muita erillisia todistuk-
sia tarvita, ellei viranomaisen tai muun tahon hyvéksyntaa erityisesta syysté katsota valttamattomaksi.
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4.2 .3 Arviointitoiminnassa tarvittavat tehtavét

Toteutuksesta riippumatta arviointilaitos- ja arviointitoiminnassa tarvitaan vaatimusmaérittelyjen to-
teuttamiseksi roolien ja vastuiden kuvaukset. Namé& on kuvattu yleiselld tasolla seuraavassa taulu-
kossa.
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Julkisen hallinnon digitaalisen turvalli-
suuden arviointi perustuu ennalta vah-
vistettuun vaatimusmaaritykseen, joka
perustuu sd&nnoksiin ja yleisesti kaytet-
tyihin kansainvélisiin viitekehyksiin.
Digitaalisen turvallisuuden arviointikri-
teeriston antaa arvioinneista riippuma-
ton toimija.

digitaalisen turvallisuuden osa-
alueiden vaatimusmaéritysten
kokoaminen
vaatimusmaaritysten antaminen

Arvioinnin tilaaja

Digitaalisen turvallisuuden arviointi
tehdaan aina toimeksiannon perusteella.
Toimeksiannossa tilaaja ja arviointilai-
tos sopivat arvioinnin kohteesta ja laa-
juudesta. Julkisen hallinnon palvelujen
digitaalista turvallisuutta arvioidaan tie-
donhallintalautakunnan antaman vaati-
musmaaritysten mukaisesti. Arvioinnin
tilaajana voi olla viranomainen tai yh-
teiso kuten palvelun kehittdja tai palve-
lun tuottaja.

arviointitoimeksianto arviointi-
laitokselle

Arvioinnin tekijé

Julkisen hallinnon digitaalisten palvelu-
jen turvallisuutta arvioidaan palvelujen
digitaalisen turvallisuuden kehitta-
miseksi. Kun arvioinnin tekee akkredi-
toitu tai erityinen arviointilaitos, se an-
taa vaatimusten toteutumisesta todistuk-
sen. Muiden toimijoiden tekemét arviot
rinnastetaan itsearviointiin ja niité voi-
daan kayttaa esimerkiksi kehityskohtei-
den tunnistamiseen.

vaatimustenmukaisuuden arvi-
ointi
arviointiraportin kirjoittaminen
o poikkeamien Kirjaus
o korjaussuunnitelman ja aika-
taulun hyvéaksyminen
o toteutettujen korjausten arvi-
ointi

- vaatimustenmukaisuustodistuk-

sen antaminen, kun kaikki vaati-
mukset tayttyvat




LIITE 1: KOORDINAATIORYHMAN KOKOONPANO

Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelman 2020-2023 (Haukka) mu-
kaisen saddosvalmistelun koordinointia varten asetettuun tydryhméan kuuluivat:

Aku Hilve, valtiovarainministerio, puheenjohtaja (31.12.2020 asti)
erityisasiantuntija Niko Makila, valtiovarainministerio, puheenjohtaja (1.1.2021
alkaen)

tietohallintojohtaja Ari Uusikartano, ulkoministeri6

lainsd&dantoneuvos Taina Riihinen, oikeusministerio

johtava asiantuntija Kimmo Janhunen, oikeusministerio

turvallisuuspaallikko Kari Santalahti, sisaministeri

tietoturvapaéllikko Harri Mantyld, puolustusministerio

hallitusneuvos Sami Aalto, opetus- ja kulttuuriministerid, varajasen erityisasian-
tuntija Laura Niemi, opetus- ja kulttuuriministerio

johtava tietohallintoasiantuntija Jaana Merta, maa- ja metsatalousministerio
ylitarkastaja Erica Karppinen, liikenne- ja viestintaministerio, varajasen kybertur-
vallisuusjohtaja Rauli Paananen, Traficom

erityisasiantuntija Teemupekka Virtanen, sosiaali- ja terveysministerio
ylitarkastaja Roni Kiviharju; erityisasiantuntija Tomi Marjamaki, ymparistominis-
terid

Ville Autero, ty6- ja elinkeinoministerio

erityisasiantuntija Jari Ylikoski, Kuntaliitto

tietoturvapaallikko Kari Nykanen, Oulun kaupunki

Seppo Ruotsalainen, Kuopion kaupunki

yksikonpaallikko Eija Alavesa, Traficom

johtaja Mikko Pitkanen, Digi- ja viestintavirasto

Haukka-hankkeessa toimivaan valmisteluryhméan ovat kuuluneet tietohallintoneuvos Tuija Kuu-
sisto, erityisasiantuntija Niko Mékil, lainsdadantoneuvos Eeva Lantto, erityisasiantuntija Tomi VVou-
tilainen sek& KPMG:n konsultteja.



LIITE 2: SELVITYKSEEN LIITTYVA LAINSAADANTO JA KRITEERISTOT

Tietoturvallisuuden arviointiin liittyvi& vaatimuksia on kirjattu moniin lakeihin. Arviointitoiminnan
kannalta keskeisimmiksi laeiksi on arvioitu kaksi listalla ensimmaéisené olevaa lakia. My6s muihin
lakeihin viitattiin haastatteluissa.

1405/2011 Laki tietoturvallisuuden arviointilaitoksista

1406/2011 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista

906/2019 Laki julkisen hallinnon tiedonhallinnasta

1101/2019 Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta

EU 2016/679 (artiklat 42 - 43) Yleinen tietosuoja-asetus

552/2019 (21 - 34 8) Laki sosiaali- ja terveystietojen toissijaisesta kaytosta
159/2007 (19a - 19m §, 20 - 20g 8) Laki sosiaali- ja terveydenhuollon asiakastieto-
jen sahkoisesta kasittelysté (asiakastietolaki)

1552/2011 (124 8) Valmiuslaki

1050/2018 Tietosuojalaki

920/2005 Laki vaatimustenmukaisuuden arviointipalvelujen patevyyden toteami-
sesta

588/2004 Laki kansainvélisista tietoturvavelvoitteista

Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008 tuotteiden kaupan
pitamiseen liittyvéa akkreditointia ja markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta

VM 2020:61 Suosituskokoelma tiettyjen tietoturvallisuussaannosten soveltami-
sesta (tiedonhallintalautakunnan suositukset)

210/2016 O Ohje tietoturvallisuuden arviointilaitoksille V8.2 (18.12.2020)
Liikenne- ja viestintavirasto Traficomin suorittamat tietojarjestelmien arviointi- ja
hyvaksyntaprosessit — Tilaajaorganisaation nakdkulma (3.9.2019)

Selvitykseen liittyvissd haastatteluissa viitattiin alla olevan listan hallintaviitekehyksiin, vaatimus-
maéarittelyihin ja arviointikriteeristoihin:

ISO 27001 - tietoturvallisuus

ISO 22301 - toiminnan jatkuvuus

ISO 31000 - riskienhallinta

VM 22/2017 - riskienhallinta (1ISO31000)

THL méaérdys 1/2015 liite 1 - A-luokan jarjestelmien tietoturvavaatimukset
Traficom M67A - Teletoiminnan tietoturva

Katakri 2020 - kyberturvallisuus

VAHTI 2/2010 — tietoturva (vanh.)

VAHTI 2/2016 - toiminnan jatkuvuus

VAHTI 2/2012 - ICT-varautuminen (vanh.)


https://vm.fi/suositukset

LIITE 3: HAASTATTELUT

Pvm Haastateltu organisaatio
24.11.2020 Inspecta Sertifiointi
30.11.2020 TietoEvry

1.12.2020 Fimea

1.12.2020 Nixu Certifications Oy
1.12.2020 Huld

4.12.2020 Valtori

9.12.2020 valtioneuvoston kanslia
9.12.2020 Suomen Erillisverkot Oy
10.12.2020 Fujitsu Finland Oy
12.1.2021 tietosuojavaltuutetun toimisto
13.1.2021 Kyberturvallisuuskeskus
18.1.2021 Valvira

18.1.2021 Hansel

19.1.2021 KPMG IT Sertifiointi Oy
20.1.2021 Poliisihallitus

21.1.2021 ulkoministerio (UM)
22.1.2021 Rajavartiolaitos
25.1.2021 suojelupoliisi

25.1.2021 Traficom

26.1.2021 puolustusvoimat
26.1.2021 Kuntaliitto

27.1.2021 FINAS

2.2.2021 ty6- ja elinkeinoministerié (TEM)




LIITE 4: TERMIT

Digitaalinen turvallisuus

Kyberturvallisuus

Tietoturvallisuus

Kyberturvallisuuden, tietoturvallisuuden, tietosuojan, riskienhallin-
nan sek& toiminnan jatkuvuudenhallinnan ja varautumisen muodos-
tama kokonaisuus®*. Termi on uusi ja vakiintumaton. OECD:ssé4 on
kaytossa termi digital security™®.

I/ Digitaalinen \
i turvallisuus \
————————————————— ol
{‘ " \I a ,4 \\
I o . Hi_ ) [ i
I Riskienhallinta 1 " 1 I
1 I 1 1
1 ,l 1 I
N e - I
e o :
( Toiminnan 1 =N : I
I jatkuvuuden 1 1=/ ] H
: hallinta ja : I :
i I
\_verauumien )b pe
e -
( N~ 1 turvallisuus
1 ) ) 1 l_'/\ 1 :
I Tietoturvallisuus | H I
I ) ' |
i il l |
( 1-M ) 1
y i
1 i ] 1la/ i
: Tietosuoja 1’ : 1
1 1 \ ,'
| J— -/ | S - .
\i ----------------- ’,

Tavoitetila, jossa kybertoimintaymparistoon voidaan luottaa ja jossa
sen toiminta turvataan'®- Kybertoimintaympériston synonyymina voi-
daan kayttaa termia digitaalinen toimintaymparisto. Yleisesti ottaen
termilld tarkoitetaan tavoitetilaa, jossa digitaalisessa ymparistossa
olevat tiedot ja prosessit on suojattu erilaisilta, erityisesti ulkopuolelta
tulevilta uhkilta liittyen luottamuksellisuuteen, eheyteen ja kaytetta-
vyyteen.

Jarjestelyt, joilla pyritdédn varmistamaan tiedon luottamukselli-
suus, eheys ja saatavuus’. Tavoitetila, jossa digitaalisessa ymparis-
tossd olevat tiedot ja prosessit on suojattu luottamuksellisuuteen,
eheyteen ja kaytettavyyteen liittyvilta uhilta. Vanhempi termi, joka on

14 pilkahduksia tulevaisuuteen, Tietopolitiikka, tekoaly ja robotisaatio hyvinvoinnin ja taloudellisen menestyksen mah-
dollistajana Suomessa, Valtiovarainministerion julkaisuja — 2019:22
15 Digital Security Risk Management for Economic and Social Prosperity, OECD Recommendation and Companion

Document, 2015

16 Sanastokeskus TSK TEPA-termipankki, Kyberturvallisuuden sanasto (TSK 52, 2018)
17 Sanastokeskus TSK TEPA-termipankki, Kyberturvallisuuden sanasto (TSK 52, 2018)


http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F52@2DIDex2Tz70jbf5C3HO@5FEYyaZQ@22&SearchWord=kyberturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DID66Q@5FIW5YJbYR7VgBWUvH5w@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DID66Q@5FIW5YJbYR7VgBWUvH5w@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DIDj1rjUFzaRjsgDuSnfk4UPw@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DIDgBwRNqlQi5wfjR8QizisvQ@22&SearchWord=tietoturvallisuus&dic=1&page=results&UI=figr&Source=Record

tarkoittanut samaa asiaa kuin digitaalinen turvallisuus tai kyberturval-
lisuus. Tass& dokumentissa tietoturvallisuudella tarkoitetaan sité digi-
taalisen turvallisuuden aluetta, joka ei ole kyberturvallisuutta.

Tietosuoja Ihmisten yksityisyyden suojeleminen ja yksilod koskevien tietojen
suojaaminen oikeudettomalta kaytolta henkilotietoja kasiteltaessale.

Riskienhallinta Jarjestelméllinen toiminta, joka sisaltaa riskianalyysin seka tarvitta-
vien toimenpiteiden suunnittelun, toteutuksen, seurannan ja korjaavat
toimenpiteet®®.

Jatkuvuudenhallinta Organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioi-
daan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka
luodaan toimintatapa héiriotilanteiden hallinnalle ja toiminnan jatku-
vuudelle kaikissa olosuhteissa®.

Varautuminen Toiminta, jolla varmistetaan tehtdvien mahdollisimman hairiéton hoi-
taminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toi-
menpiteet hairiotilanteissa ja poikkeusoloissa®..

18 Sanastokeskus TSK TEPA-termipankki, Tieteen termipankki 06.08.2019

19 Sanastokeskus TSK TEPA-termipankki, Kokonaisturvallisuuden sanasto (TSK 50, 2017)
20 Sanastokeskus TSK TEPA-termipankki, Kyberturvallisuuden sanasto (TSK 52, 2018)

21 Sanastokeskus TSK TEPA-termipankki, Kokonaisturvallisuuden sanasto (TSK 50, 2017)


http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F50@2DID0CQvmaB5IN1@5FmQkWA88NVQ@22&SearchWord=riskienhallinta&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F50@2DIDldSrGw3dvEu9zTyHlpsNcg@22&SearchWord=varautuminen&dic=1&page=results&UI=figr&Source=Record
http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSK@5F50@2DIDbBDic5gbu0PnnzZUnXCzdQ@22&SearchWord=varautuminen&dic=1&page=results&UI=figr&Source=Record
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cial Intelligence [linkki pdf-artikkeliin; 26.1.2021], The University of Queensland, Australia &
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https://espace.library.uq.edu.au/data/UQ_ca0819d/Achieving-trustworthy-ai.pdf?dsi_version=219d6de3cc2f8ac506bcfecd91e6869f&Expires=1611642443&Key-Pair-Id=APKAJKNBJ4MJBJNC6NLQ&Signature=W0EobqmjWATFtMuB2qTtbTB6Lo903PTX9GKKEXAnNkNa2KD5T1gydgYOOff5OqJkMumcBTj2klsOr0r78S3IZPRjlnGVH4cf-KarpZzaK6gSbst8L0tLNhEkRp~5FKnhhd308Jr9veEUqS0vw9x6zcbPEylcmbSaz0m28H9sbF6q-xZwP7fygpyazz9pNJjsxjZTDfnzZjl9eLU2r4uM7CkqrT1uk1DZGr4abij3qgS~~Bme5hzarsFz5JC-GR1g0imV7d4-S~8hO9TJ8xxRhuZ2-ckguPRSoTxdXyMKR0BJH34NyUNIjhHYDL5HeZcJOAAvlURIqbWY~GKtTCHR0g__
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